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 << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_126333][bookmark: _ETM_Q1_130451][bookmark: _ETM_Q1_135724][bookmark: _ETM_Q1_139832]בוקר טוב לכולם. אני שמחה לפתוח את ישיבת המדע והטכנולוגיה. היום יום שלישי, כ"ט בכסלו התשפ"א, 15 בדצמבר 2020. אנחנו מציינים היום בכנסת את יום זכויות האדם הבין-לאומי. הנושא של הישיבה היום: הגנת הפרטיות והשלכות שונות של השימוש בטכנולוגיות זיהוי פנים במרחב הציבורי.
[bookmark: _ETM_Q1_145046][bookmark: _ETM_Q1_145138]
[bookmark: _ETM_Q1_145200][bookmark: _ETM_Q1_145268][bookmark: _ETM_Q1_150527][bookmark: _ETM_Q1_154044][bookmark: _ETM_Q1_161261][bookmark: _ETM_Q1_171985][bookmark: _ETM_Q1_173584][bookmark: _ETM_Q1_171782][bookmark: _ETM_Q1_188101]אני חייבת להודות שכשהחלטנו לקיים את הדיון בנושא הזה, הגעתי עם רמה מסוימת של חששות מהסיכונים כפי שהכרתי אותם ברמה כללית, לא אחרת, מתוך תפיסה שהזכות לפרטיות ניצבת כאן בחשיפה מטרידה וגם דברים נוספים, ואז העמקתי קצת יותר וקראתי את הדוח של מרכז המחקר והמידע של הכנסת, שתכף נשמע עליו יותר, וגם קראתי במקורות נוספים. מהמעט שהספקתי לפני הדיון, הבנתי שבהחלט יש סיבה לחששות ואולי צריך לדאוג אפילו יותר. 
[bookmark: _ETM_Q1_195709][bookmark: _ETM_Q1_195801]
[bookmark: _ETM_Q1_195870][bookmark: _ETM_Q1_195949][bookmark: _ETM_Q1_196598][bookmark: _ETM_Q1_203238][bookmark: _ETM_Q1_203917][bookmark: _ETM_Q1_214118]השימוש בטכנולוגיות זיהוי במרחב הציבורי ובכלל, זיהוי פנים, מעלה שאלות לא פשוטות והבנה שיש צורך במלאכת איזונים מורכבת, ובעיקר שיש פה סוגיות שחייבים להידרש להן. זה לא משהו רחוק וערטילאי, ולחלוטין כבר כאן.
[bookmark: _ETM_Q1_212491][bookmark: _ETM_Q1_212573]
[bookmark: _ETM_Q1_212667][bookmark: _ETM_Q1_212745][bookmark: _ETM_Q1_218173][bookmark: _ETM_Q1_221097][bookmark: _ETM_Q1_227605]אז כמו שציטטו גם רועי וגם האגודה לזכויות האזרח במסמכים שהם הכינו, אני מרשה לעצמי לשלוף את הציטוט שצד לי את העין, של נשיא חברת מייקרוסופט, בראד סמית', שדיבר על זה שהג'יני כבר יצא מהבקבוק או יוצא מהבקבוק, ואנחנו צריכים לראות מה עושים בסוגיה הזאת.
[bookmark: _ETM_Q1_236114][bookmark: _ETM_Q1_236255]
[bookmark: _ETM_Q1_236307][bookmark: _ETM_Q1_236375][bookmark: _ETM_Q1_240465][bookmark: _ETM_Q1_247036][bookmark: _ETM_Q1_253996]השילוב של שימושים מסחריים וזמינות הטכנולוגיות בשוק לזיהוי פנים ברמה גבוהה ומאגרי המידע שלא מספיק מוגנים מייצרים סיכונים שהולכים ומתגברים ולכן, אנחנו מקיימים את הדיון היום.

[bookmark: _ETM_Q1_254387][bookmark: _ETM_Q1_254472][bookmark: _ETM_Q1_257100]אנחנו נפתח עם רועי גולדשמידט, ממרכז המחקר והמידע של הכנסת, שהכין לנו את הדוח. בבקשה רועי.
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(באמצעות מצגת)

[bookmark: _ETM_Q1_269876][bookmark: _ETM_Q1_269978][bookmark: _ETM_Q1_273420][bookmark: _ETM_Q1_286618][bookmark: _ETM_Q1_293098]בוקר טוב. המצגת תעלה? אז כאמור, אני חוקר במרכז המחקר והמידע של הכנסת. המסמך שכתבתי ארוך יותר ממה שאני אספיק לדבר עליו במסגרת הזאת והוא זמין באתר הכנסת, באתר הוועדה.
[bookmark: _ETM_Q1_297987][bookmark: _ETM_Q1_298079]
[bookmark: _ETM_Q1_298106][bookmark: _ETM_Q1_298199][bookmark: _ETM_Q1_298737][bookmark: _ETM_Q1_300538][bookmark: _ETM_Q1_305764][bookmark: _ETM_Q1_310149][bookmark: _ETM_Q1_312150][bookmark: _ETM_Q1_319445][bookmark: _ETM_Q1_319938][bookmark: _ETM_Q1_329827][bookmark: _ETM_Q1_335625]בדקות הקרובות אני אנסה לדבר על זיהוי וניתוב המרחב הציבורי בהיבט של השימוש במצלמות ובניתוח וידאו או מה שנקרא "וידאו אנליטיקס". אני לא אדבר על איכוני שב"כ, נתוני מיקום בסלולר, מוני חשמל חכמים, רמקולים חכמים או המערכת שנחשף בתקשורת שהמשטרה משתמשת למעקב אחר גולשים ברשת ושתידון בוועדת המדע בשבוע הבא. אבל למרות שאני לא אדבר על כל אלה, תשמרו לכם את כל אלה ברקע, ב"back mind", כי בסוף כולם חלק מהמרחב הזה שבו אנחנו מנוטרים על-ידי כל מיני שחקנים עם אינטרסים שונים, ומשאירים אחרינו עקבות דיגיטליות ופיסיות בכל מקום.
[bookmark: _ETM_Q1_340441]
[bookmark: _ETM_Q1_340561][bookmark: _ETM_Q1_340605][bookmark: _ETM_Q1_340663][bookmark: _ETM_Q1_340647][bookmark: _ETM_Q1_347712][bookmark: _ETM_Q1_353451][bookmark: _ETM_Q1_356734][bookmark: _ETM_Q1_363278][bookmark: _ETM_Q1_368680][bookmark: _ETM_Q1_369926][bookmark: _ETM_Q1_380606][bookmark: _ETM_Q1_387637][bookmark: _ETM_Q1_389479]אז אנחנו מדברים על "וידאו אנליטיקס", אנחנו מדברים על משפחה של טכנולוגיות שלא נזכור את כולן במסגרת הזאת אבל אני כן אתייחס לכמה דוגמאות: קודם כל, האחות המפורסמת ויש שיאמרו הידועה לשמצה – זיהוי פנים, שאנחנו מדברים גם על אפשרות של זיהוי פנים בזמן אמת. כלומר, ההשוואה בין מערכת שאוספת את תווי הפנים שלנו במרחב הציבורי ויודעת להשוות אותם אל מול מאגר ולזהות אותנו, וגם זיהוי פנים בתרחישים יותר סטריליים, שבהם יש אפשרות להשוות בין תמונה שההרכשה שלה נעשית בצורה סדורה יותר ולא בזמן אמת, אל מול מאגר או אל מול הפנים של האדם עצמו. 
[bookmark: _ETM_Q1_392646][bookmark: _ETM_Q1_392744]
[bookmark: _ETM_Q1_392821][bookmark: _ETM_Q1_392897][bookmark: _ETM_Q1_400238][bookmark: _ETM_Q1_400946][bookmark: _ETM_Q1_407521][bookmark: _ETM_Q1_410750][bookmark: _ETM_Q1_418094][bookmark: _ETM_Q1_420708][bookmark: _ETM_Q1_424905][bookmark: _ETM_Q1_425682][bookmark: _ETM_Q1_430747][bookmark: _ETM_Q1_431384][bookmark: _ETM_Q1_436489][bookmark: _ETM_Q1_443377][bookmark: _ETM_Q1_446136][bookmark: _ETM_Q1_453889]תמצות וידאו – אנחנו מדברים על יכולות שלא הכרח לדבר בתוכם על זיהוי פנים למרות שלרוב, עסקאות החבילה האלה היום כוללות גם את היכולת הזאת וגם את היכולת הזאת אבל תמצות וידאו זאת האפשרות לקחת דאטה של הרבה מאוד מצלמות ויכול להיות שגם הרבה מאוד מקומות אבל צורך העניין, בואו ניקח את הכנסת לדוגמה – אז להצליח לעשות חיתוכים מגוונים מאוד על המידע שנאסף ממצלמות שאני לא יודע אם מופעלות פה אבל בכוונה, זאת דוגמה ערטילאית כי אנחנו לא יודעים על אופן האיסוף שנעשה בכנסת למרות שאפשר להניח שבמידה מסוימת הוא נעשה, ואני יודע שבכנסת הוא נעשה אבל לנטר את המידע הזה להצליח לזהות אנשים ולצורך העניין, להחליט שכל מי שלובש חולצה שחורה, אני רוצה לעקוב אחריו. אני יכול לעשות timestamp, לתייג מבחינת הזמן את כל האנשים שלבשו חולצה שחורה ועברו פה במסדרונות ולהחליט אחרי מי אני רוצה לעקוב.
[bookmark: _ETM_Q1_460593][bookmark: _ETM_Q1_460714]
[bookmark: _ETM_Q1_460742][bookmark: _ETM_Q1_460833][bookmark: _ETM_Q1_460587][bookmark: _ETM_Q1_463001][bookmark: _ETM_Q1_464297][bookmark: _ETM_Q1_473185][bookmark: _ETM_Q1_473279][bookmark: _ETM_Q1_473305][bookmark: _ETM_Q1_473371][bookmark: _ETM_Q1_473664][bookmark: _ETM_Q1_478564]בהקשרים של מרחב ציבורי – זה היכולת לזהות רכבים מסוג מסוים או רכבים שנסעו במהירות מסוימת או רוכב אופניים שנסע נגד הכיוון. אין סוף חיתוכים שאפשר לעשות אותם בכלים האלה. יש חברה ישראלית שצמחה באוניברסיטה העברית ונקנתה על-ידי חברה בין-לאומית שהתפרסמה בתחום הזה של Video Synopsis שנקראת "בריפקאם".

[bookmark: _ETM_Q1_483000][bookmark: _ETM_Q1_483038][bookmark: _ETM_Q1_483061][bookmark: _ETM_Q1_483108][bookmark: _ETM_Q1_484289][bookmark: _ETM_Q1_492080][bookmark: _ETM_Q1_499322][bookmark: _ETM_Q1_503884][bookmark: _ETM_Q1_506889]הטכנולוגיה השלישית זה זיהוי לוחית רישוי, שאמנם היא פחות פולשנית מזיהוי פנים אבל בעצם העובדה שלרוב, לכלי רכב יש מספר מצומצם של נהגים, היא מאפשרת ליצור גם כן שרשרת-עקבות של המיקומים שלנו, ככל שנשמרים מאגרים שמתעדים אותם, ואתייחס לזה קצת בהמשך.
[bookmark: _ETM_Q1_508122][bookmark: _ETM_Q1_508217]
[bookmark: _ETM_Q1_514225][bookmark: _ETM_Q1_514315][bookmark: _ETM_Q1_519816][bookmark: _ETM_Q1_521568][bookmark: _ETM_Q1_523824][bookmark: _ETM_Q1_531639][bookmark: _ETM_Q1_529999]אני לא אקריא את כל הרשימה הארוכה שנמצאת כאן, בשקף. אני כן אומר בהכללה, שההזדמנות שבזיהוי פנים זה האפשרות להזדהות בצורה חד-ערכית, בלי צורך באיזה שהוא זיהוי פיסי, לצורך העניין כרטיס או קוד או כל מיני אמצעים אחרים שאנחנו רגילים להזדהות באמצעותם, והאפשרות שזה יהיה הזדהות מאוד חזקה.
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זה איתך תמיד, מה שנקרא.
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[bookmark: _ETM_Q1_536951][bookmark: _ETM_Q1_544939][bookmark: _ETM_Q1_548421][bookmark: _ETM_Q1_556023][bookmark: _ETM_Q1_560032][bookmark: _ETM_Q1_564897][bookmark: _ETM_Q1_565930]כן. וכמו שאפשר לראות ברשימה, זה דוגמאות מחו"ל אבל יש כלל שימושים שאפשר לעשות עם זיהוי פנים. היום יש בחו"ל ספקי שירות שמבצעים תשלומים באמצעות זיהוי פנים. כמובן זיהוי לאיתור נוכחות. גם סביב הקורונה, הצורך בלזהות אנשים מרחוק במבחנים או בכל מיני תרחישים אחרים גדל, ויש חברות, כולל ישראליות, שמציעות או פועלות לפתח טכנולוגיה שמאפשרת לזהות פנים גם כשאנחנו לובשים מסכה. 
[bookmark: _ETM_Q1_577803][bookmark: _ETM_Q1_577911]
[bookmark: _ETM_Q1_577945][bookmark: _ETM_Q1_577996][bookmark: _ETM_Q1_579995][bookmark: _ETM_Q1_582656][bookmark: _ETM_Q1_584186][bookmark: _ETM_Q1_594325][bookmark: _ETM_Q1_598176][bookmark: _ETM_Q1_599608][bookmark: _ETM_Q1_603508][bookmark: _ETM_Q1_613988][bookmark: _ETM_Q1_617910]לגבי הסיכונים שנמצאים בצד שמאל – אני גם אותם לא אפרוט לפרוטות אבל כמובן שנושא שפרטיות, שיושבת-הראש הזכירה בפתח הדברים אבל גם העניין של זליגת שימושים או מה שנקרא Function Creep – וזה התרחיש שבו יש דיון ציבורי ומחליטים על תרחיש לגיטימי לשימוש אבל בפועל, נעשים שימושים משניים שהם לא בהכרח עולים בקנה אחד עם התכלית המקומית. דוגמה אקטואלית זה השימוש באיכוני שב"כ, שאמרתי שאני לא אתייחס אליהם בפירוט אבל כאינדיקציה, השימוש באיכוני שב"כ שעילת הקיום המקורית שלו הייתה מאבק בטרור, ובפועל נעשה בו שימוש לאיתור מגעים בהקשר של קורונה.
[bookmark: _ETM_Q1_623494][bookmark: _ETM_Q1_623584]
[bookmark: _ETM_Q1_623639][bookmark: _ETM_Q1_623741][bookmark: _ETM_Q1_625967][bookmark: _ETM_Q1_627676][bookmark: _ETM_Q1_632463][bookmark: _ETM_Q1_640118][bookmark: _ETM_Q1_649176][bookmark: _ETM_Q1_655911][bookmark: _ETM_Q1_654859][bookmark: _ETM_Q1_665297]כן, משפט אחד על אפליה אלגוריתמית או טעויות מכונה שלא אכנס אליו אבל בפועל, מערכות זיהוי פנים מזהות טוב יותר גברים לבנים מאשר נשים, ילדים או קשישים ואנשים מקבוצות אתניות שונות. ולכן, ברגע שהכניסה שלי למקום מסוים תלויה באפשרות שלי להזדהות – אז מערכת כזאת, ביישומים שלה, במצבה כיום, היא כביכול מפלה. ייתר תרחישי האפליה האלגוריתמית יותר מורכבים אבל זה פחות רלוונטי להיבט הזה ויותר להיבטים של מערכות בינה מלאכותית בקבלת החלטות.
[bookmark: _ETM_Q1_669276][bookmark: _ETM_Q1_669362]
[bookmark: _ETM_Q1_669397][bookmark: _ETM_Q1_669478][bookmark: _ETM_Q1_670893][bookmark: _ETM_Q1_679549][bookmark: _ETM_Q1_682474][bookmark: _ETM_Q1_690616][bookmark: _ETM_Q1_691986][bookmark: _ETM_Q1_701514][bookmark: _ETM_Q1_704332]אם תוכל לעבור לשקף הבא – פנינו לכמה משרדי ממשלה ואני אציג בקצרה כמה ממצאים: עיר ללא אלימות והתכנית למלחמה באלימות, סמים ואלכוהול מופעלת כיום תחת המשרד לקידום קהילתי, והיא הייתה בעבר בבט"פ. מהמענה שקיבלנו, אנחנו רואים שיש שימוש במצלמות חוזי בלבד ללא יכולות מתקדמות של ניתוח וידאו אבל שימו לב לבולט אחד לפני אחרון – חלק מין הרשויות רכשו באופן עצמאי מערכות ניתוח וידאו.
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[bookmark: _ETM_Q1_706276][bookmark: _ETM_Q1_709393]זה לא אומר ש - -
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[bookmark: _ETM_Q1_711278][bookmark: _ETM_Q1_715106][bookmark: _ETM_Q1_720290][bookmark: _ETM_Q1_722121]נכון, זה לא אומר זיהוי פנים, זה אומר וידאו-אנליטיקה. אף גורם, מכל הגורמים שפנינו אליהם, לא ציין שהוא עושה שימוש בזיהוי פנים, ולייתר דיוק, כולם ציינו שהם לא עושים שימוש ביכולת כזאת.
[bookmark: _ETM_Q1_725607][bookmark: _ETM_Q1_725702][bookmark: _ETM_Q1_727255]
[bookmark: _ETM_Q1_727854][bookmark: _ETM_Q1_735572][bookmark: _ETM_Q1_746595][bookmark: _ETM_Q1_749531][bookmark: _ETM_Q1_756188][bookmark: _ETM_Q1_753858][bookmark: _ETM_Q1_753937][bookmark: _ETM_Q1_753986][bookmark: _ETM_Q1_754050]אני רוצה להתייחס שוב, כי אני מתייחס לזה כאל משפחה של טכנולוגיות, שלמרות שהתכנית עצמה לא כללה את היכולות האלה, היכולות האלה נקנו על-ידי חלק מהרשויות, מה שאומר על השונות והיכולת של כל רשות היום לעשות כראות עיניה בהיבט הזה. כמו שהתייחסנו – אין אפשרות זיהוי ביומטרי. 
[bookmark: _ETM_Q1_755899][bookmark: _ETM_Q1_755984]
[bookmark: _ETM_Q1_756386][bookmark: _ETM_Q1_756462][bookmark: _ETM_Q1_763553][bookmark: _ETM_Q1_766551][bookmark: _ETM_Q1_771503][bookmark: _ETM_Q1_776416][bookmark: _ETM_Q1_776525][bookmark: _ETM_Q1_776583][bookmark: _ETM_Q1_776634][bookmark: _ETM_Q1_779345][bookmark: _ETM_Q1_784300][bookmark: _ETM_Q1_786174][bookmark: _ETM_Q1_788645][bookmark: _ETM_Q1_794210][bookmark: _ETM_Q1_799092][bookmark: _ETM_Q1_804889]השקף הבא – כחלק מהתכנית לחיזוק הביטחון האישי במרחב הכפרי, שנועד להתמודד עם פשיעה חקלאית, הוצבו 63 מצלמות זיהוי לוחית רישוי – LPR - License-plate recognition ב-17 יישובים. זה אומר יותר משלוש מצלמות ביישוב בממוצע. בתשובה שקיבלנו נאמר שמעגל הצילומים מחובר למזכירויות היישובים בהם הוצבו ונבדק רק מול מאגר הרכבים של תושבי היישוב. כלומר, אם משווים את נתוני המצלמות אל מאגר הרכבים, ואם רואים רכב שלא שייך לתושב היישוב אז כנראה יכול להתבצע איזה שהוא מעקב אחריו. אבל בפועל, בשלב הבא בתשובה, נאמר גם שבחלק מהיישובים המצלמות חוברו למצלמות של "עין הנץ", שזו מערכת משטרתית, לטובת פעילות המשטרה במסגרת סמכויותיה.
[bookmark: _ETM_Q1_805913][bookmark: _ETM_Q1_806017]
[bookmark: _ETM_Q1_806060][bookmark: _ETM_Q1_806140][bookmark: _ETM_Q1_814730][bookmark: _ETM_Q1_819918][bookmark: _ETM_Q1_823949][bookmark: _ETM_Q1_830259][bookmark: _ETM_Q1_833994][bookmark: _ETM_Q1_841113][bookmark: _ETM_Q1_841550]המשרד לביטחון פנים, גם לפנייה שלנו, סירב להתייחס לשימושים שלו במערכת "עין הנץ". בנושא זה יש עתירה של האגודה לזכויות האזרח, יש לא מעט כתבות בתקשורת, למי שמתעניין. נטען שמבצעת אגירה של המידע ממערכת ה-LPR הזאת של המשטרה, ונטען שהשימושים בה נעשים לא רק בתרחישים שבהם האדם עובר עבירה אלא גם בתרחישים שהוא נוסע לתומו ולא עשה איזו שהיא עבירה במרחב הציבורי אבל הכל טענות.
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אנחנו נעלה את הטענות האלה בהמשך.
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[bookmark: _ETM_Q1_849078][bookmark: _ETM_Q1_850238][bookmark: _ETM_Q1_861443][bookmark: _ETM_Q1_867060][bookmark: _ETM_Q1_867317][bookmark: _ETM_Q1_876492][bookmark: _ETM_Q1_882018][bookmark: _ETM_Q1_886249][bookmark: _ETM_Q1_892946][bookmark: _ETM_Q1_897228][bookmark: _ETM_Q1_906374][bookmark: _ETM_Q1_914280][bookmark: _ETM_Q1_914828]אם תוכל לעבור עוד שקף – פנינו לחמש הרשויות הגדולות בישראל בבקשה למידע על פריסת המצלמות ועל השימושים שלהן. לא אעבור פה אחד-אחד אבל אני כן רוצה להגיד בצורה כללית שאנחנו רואים פריסה בהיקפים מאוד משמעותיים של מצלמות. בירושלים פרוסות כ-1,000 מצלמות, בתל-אביב כ-1,200 מצלמות. אנחנו מדברים לא רק על מצלמות ביטחון אלא גם על מצלמות ניטור תנועה, שכוללות יכולות אנליטיקה. בקרת כניסות לרחובות שמבוססת על מערכות LPR בירושלים ואני חושב שגם בתל-אביב, בחלק מהתרחישים, כולל למשל אפשרות לזהות רכבים מזהמים באמצעות מערכת LPR שמשווה לנתוני מאגר רכבים מזהמים. אכיפת חנייה ונסיעה בנתיב תחבורה ציבורית. כלומר, רכב שלא מורשה לנסוע בנת"צ ומזהים את מספר לוחית הזיהוי שלו בנת"צ – מופעלת עליו אכיפה.
[bookmark: _ETM_Q1_920894][bookmark: _ETM_Q1_920957]
[bookmark: _ETM_Q1_921047][bookmark: _ETM_Q1_921117][bookmark: _ETM_Q1_926013][bookmark: _ETM_Q1_925877][bookmark: _ETM_Q1_934709][bookmark: _ETM_Q1_939139][bookmark: _ETM_Q1_943992][bookmark: _ETM_Q1_951012][bookmark: _ETM_Q1_957818][bookmark: _ETM_Q1_958831]בפתח-תקווה ובראשון – בראשון לא קיבלנו נתונים מפורטים אבל בפתח-תקווה ובראשון, ההיקף של השימוש באנליטיקה כנראה מוגבל יותר אבל אפשר לראות שמערכת ה-LPR היא מערכת מאוד-מאוד נפוצה בזיהוי לוחית רישוי ומאוד נפוצה בשימוש. כאמור, אפשר לראות את ההצלבה של זה מול כל מיני מאגרים. כרגע זה מאגרים בראשון לציון בהשוואה מול מאגר תווי תושב כדי להקנות חנייה אבל אפשר לראות כאן את האפשרויות שגלומות במרחב הזה ואת ההבנה של זה, שבמובנים מסוימים עדין בחיתוליו.
[bookmark: _ETM_Q1_963029][bookmark: _ETM_Q1_963110]
[bookmark: _ETM_Q1_963181][bookmark: _ETM_Q1_963272][bookmark: _ETM_Q1_967748][bookmark: _ETM_Q1_967370][bookmark: _ETM_Q1_967458][bookmark: _ETM_Q1_971846][bookmark: _ETM_Q1_970898][bookmark: _ETM_Q1_980078][bookmark: _ETM_Q1_988588][bookmark: _ETM_Q1_993460]לפי התשובות שקיבלנו, וזה גם כתוב פה – בחלק מהרשויות גם שאלנו את השאלה הספציפית הזאת כשאלת מטרה אבל אף אחת לא ציינה שהיא עושה שימוש בטכנולוגיה כזאת וחלקן, כששאלנו במפורש, אמרו בצורה מפורשת שהם לא עושים שימוש בזיהוי פנים. זה לא אומר שמשרד ממשלתי, רשות ביטחון כלשהי, לא תפעל ביישומים כאלה בתוך המרחב הזה. זה אומר שהעיריות עצמן לא עושות פעילות כזאת.
[bookmark: _ETM_Q1_994765][bookmark: _ETM_Q1_994859][bookmark: _ETM_Q1_797512][bookmark: _ETM_Q1_797589][bookmark: _ETM_Q1_797671][bookmark: _ETM_Q1_797779][bookmark: _ETM_Q1_508380][bookmark: _ETM_Q1_508463]
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[bookmark: _ETM_Q1_996669][bookmark: _ETM_Q1_996767][bookmark: _ETM_Q1_998012][bookmark: _ETM_Q1_998037]לא עושות פעילות אבל המידע כן נאגר אצלן.
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[bookmark: _ETM_Q1_1001273][bookmark: _ETM_Q1_1001564][bookmark: _ETM_Q1_1001612][bookmark: _ETM_Q1_1011787][bookmark: _ETM_Q1_1016175][bookmark: _ETM_Q1_1017367][bookmark: _ETM_Q1_1025951][bookmark: _ETM_Q1_1028599][bookmark: _ETM_Q1_1033389]מערכות ה-LPR – הן מוחקות אותו, יש להן אמצעי מחיקה. אני מניח, אנחנו לא הצלחנו לרדת לרזולוציות האלה עד הסוף אבל שאלות נלוות שאפשר לשאול ויהיה ראוי לשאול זה לגבי כמה הנושאים האלה מוטמעים בנהלים, וכמה כללי המחיקה הם זהים. אני מנחש שהם לא זהים. אנחנו כן קיבלנו תשובה מחלק מהגופים לגבי כללי המחיקה שהם מחילים ועל שימוש בנהלים שלהם.
[bookmark: _ETM_Q1_1034376][bookmark: _ETM_Q1_1034456]
[bookmark: _ETM_Q1_1034478][bookmark: _ETM_Q1_1034553][bookmark: _ETM_Q1_1037654][bookmark: _ETM_Q1_1044306]אני כן אזכיר במרחב הזה עוד מצלמות שמצלמות כרגע ללא אנליטיקה אבל מצלמות גוף של פקחים. מצלמות גוף של שוטרים לא מוזכרות פה אבל שוב, זה עוד אלמנט במרחב הזה. עד כאן השקף הזה.
[bookmark: _ETM_Q1_1050059][bookmark: _ETM_Q1_1050154]
[bookmark: _ETM_Q1_1050256][bookmark: _ETM_Q1_1050381][bookmark: _ETM_Q1_1055559][bookmark: _ETM_Q1_1056312][bookmark: _ETM_Q1_1067052][bookmark: _ETM_Q1_1068830]השקף האחרון – אני רוצה לסגור בסוגיות עקרוניות: קודם כל, מהמסמך שלנו עולה שאין מדיניות כוללנית, לא בממשלה ולא ברשויות. יש נוהל שמשרד הפנים, ביחס לחניה, נוהל מצלמות חניה, אי אפשר להתייחס לנוהל הזה כאל מסגרת כוללנית להתייחסות, להבנתי. 
[bookmark: _ETM_Q1_1078391][bookmark: _ETM_Q1_1078469]
[bookmark: _ETM_Q1_1078494][bookmark: _ETM_Q1_1078563][bookmark: _ETM_Q1_1075702][bookmark: _ETM_Q1_1081418][bookmark: _ETM_Q1_1085267][bookmark: _ETM_Q1_1090558]אין חקיקה ייעודית בנושא הזה, יש הנחיות והמלצות כולל הנחיות של הרשות להגנת הפרטיות ביחס להצבת מצלמות במרחב הציבורי. ההנחיות מ-2012 אם אני לא טועה, כולל הנחיות יותר עדכניות ביחס לשימוש ברחפנים וכאמור, נוהל משרד הפנים שהזכרתי.
[bookmark: _ETM_Q1_1093467][bookmark: _ETM_Q1_1093548]
[bookmark: _ETM_Q1_1093568][bookmark: _ETM_Q1_1093640][bookmark: _ETM_Q1_1094466][bookmark: _ETM_Q1_1094823][bookmark: _ETM_Q1_1107424][bookmark: _ETM_Q1_1108416][bookmark: _ETM_Q1_1116251][bookmark: _ETM_Q1_1120781][bookmark: _ETM_Q1_1128286]מה שזה אומר בעצם זה שיש לנו איזה מרחב שבו צריך לעשות פרשנות. מי שמשקיע בלפרש וללמוד יכול להבין עקרונות ביחס לשימוש נאות או בלתי נאות אבל אין התייחסות, אין מסגרת רגולציה או אסדרה שמתחת את זה בצורה ספציפית. כן הממונה על ההזדהות והיישומים הביומטריים במערך הסייבר, שיושב משמאלי, ציין בפנינו שהם פועלים לגיבוש הנחיות בהקשר ליישומים ביומטריים בהקשר הזה.
[bookmark: _ETM_Q1_1121212][bookmark: _ETM_Q1_1121304]
[bookmark: _ETM_Q1_1121347][bookmark: _ETM_Q1_1121428][bookmark: _ETM_Q1_1132573][bookmark: _ETM_Q1_1132884]אני כן רוצה עוד נקודה אחת – דוח מבקר המדינה, שאני ממליץ למי שמתעניין בנושא לקרוא אותו כי הוא מרתק, מתעסק במאגרים ביומטריים.
[bookmark: _ETM_Q1_1136552][bookmark: _ETM_Q1_1136641]
[bookmark: ET_yor_6043_30] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_1140221]מאיזה שנה?
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[bookmark: _ETM_Q1_1138191][bookmark: _ETM_Q1_1144025][bookmark: _ETM_Q1_1144596][bookmark: _ETM_Q1_1153412][bookmark: _ETM_Q1_1152666][bookmark: _ETM_Q1_1163033][bookmark: _ETM_Q1_1168746][bookmark: _ETM_Q1_1174362][bookmark: _ETM_Q1_1177661][bookmark: _ETM_Q1_1184707][bookmark: _ETM_Q1_1186641][bookmark: _ETM_Q1_1186745][bookmark: _ETM_Q1_1186785][bookmark: _ETM_Q1_1186849][bookmark: _ETM_Q1_1191597][bookmark: _ETM_Q1_1192234][bookmark: _ETM_Q1_1205344][bookmark: _ETM_Q1_1214961][bookmark: _ETM_Q1_1216127][bookmark: _ETM_Q1_1219331]ממאי השנה, 70ב. הוא מתייחס למאגרים ביומטריים ויש שם כל מיני מאגרים אבל באופן מפתיע או שלא, דווקא לא המאגר הביומטרי הידוע ובמוקדו אלא במאגר של משרד התחבורה, שיש לו תמונות, והתמונות האלה הן באיכות ביומטרית, מה שאומר שאפשר להפיק מהם הזדהות וזיהוי, ונעשים בו לא מעט שימושים משניים של משטרת ישראל, של משרד ראש הממשלה, של רשות המסים, של צה"ל. חלק מהם מקבלים שיקוף יום-יומי שלו – כלומר, כל יום מקבלים העתק של המאגר, תמונת ראי שלו, וחלק מהם בהיקפים יותר קטנים. רשות המסים למשל, בהיקפים יותר קטנים ביחס לנישומים. גם המשרד לשוויון חברתי – גם הוא מקבל שיקוף של המאגר. כלומר, לא מעט גורמים שמקבלים גישה למידע שנמצא במאגר הזה למרות ששר התחבורה לשעבר, סמוטריץ', ציין שהוא החליט על סיום השימוש במאגר הזה, כלומר על ביטולו. התשובה שאנחנו קיבלנו ביולי, אם אינני טועה, הייתה שהנושא נבדק ומצוי בפעילות. בפועל, לא ברור, אולי הממונה על היישומים הביומטריים יוכל להאיר את עינינו ביחס לתמונת המצב שם.
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[bookmark: _ETM_Q1_1806913][bookmark: _ETM_Q1_1807688][bookmark: _ETM_Q1_1814859][bookmark: _ETM_Q1_1821478][bookmark: _ETM_Q1_1824946][bookmark: _ETM_Q1_1829784]אותו שיפור של תמונות מבוקרות גם מסייע מאוד בתמונות לא מבוקרות אבל שיעורי הדיוק הם כמובן נמוכים יותר. אגב, ה-NIST, המכון האמריקאי לסטנדרטים ולטכנולוגיה הוא גוף שעושה מבדקים בלתי-תלויים של אלגוריתמיקה לזיהוי פנים הגדיר את כל הקפיצה בדיוק האלגוריתמיקה כמהפכה. זה מאוד מרשים.
[bookmark: _ETM_Q1_1836516][bookmark: _ETM_Q1_1836616][bookmark: _ETM_Q1_1836626]
[bookmark: _ETM_Q1_1836676][bookmark: _ETM_Q1_1842346][bookmark: _ETM_Q1_1848246][bookmark: _ETM_Q1_1853156][bookmark: _ETM_Q1_1863618][bookmark: _ETM_Q1_1866216][bookmark: _ETM_Q1_1871834][bookmark: _ETM_Q1_1874131][bookmark: _ETM_Q1_1883368][bookmark: _ETM_Q1_1884680][bookmark: _ETM_Q1_1890246]השקף הבא – הטכנולוגיה כבר שם וזה מביא לכך שזיהוי פנים במרחב הציבורי מתבצע בכל מיני תרחישים, רועי תיאר אותם היטב. אלה דוגמאות לתרחישים מהעולם, החל מאיצטדיונים ואני אתן כמה דוגמאות: זיהוי חוליגנים מוכרים בכניסה לאיצטדיונים – כדי למנוע מהם את הכניסה או לבקר את - - - בצורה הדוקה יותר. בשדות תעופה, בחללי הנוסעים, לבצע זיהוי פנים אל מול רשימות חשודים, מה שנקרא watch list, כדי לוודא שהחבר'ה הרעים שאנחנו לא רוצים שיהיו בשדות התעופה לא יהיו שם או לעקוב ולוודא שהם פועלים בצורה סבירה.
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[bookmark: _ETM_Q1_1887121][bookmark: _ETM_Q1_1890014][bookmark: _ETM_Q1_1899635]אגב, סליחה שאני מתפרץ, רק משפט אחד: רשות שדות התעופה, שפנינו אליה מספר פעמים, סירבה לענות לנו על השאלות אז אני לא ידוע אם זו אינדיקציה או לא ביחס לשימוש שלהם. 
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[bookmark: _ETM_Q1_1902954][bookmark: _ETM_Q1_1903238][bookmark: _ETM_Q1_1903283][bookmark: _ETM_Q1_1904402][bookmark: _ETM_Q1_1914692]בוא נאמר שבעולם ניתן להניח שבחללי הנוסעים בשדות התעופה מופעלות הטכנולוגיות האלה, זה לא יפתיע אותנו.
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[bookmark: _ETM_Q1_1916594][bookmark: _ETM_Q1_1916660][bookmark: _ETM_Q1_1920098][bookmark: _ETM_Q1_1926419][bookmark: _ETM_Q1_1931062][bookmark: _ETM_Q1_1940881][bookmark: _ETM_Q1_1948371][bookmark: _ETM_Q1_1954354][bookmark: _ETM_Q1_1960752][bookmark: _ETM_Q1_1968624]השקף הבא – פה חבל לי מאוד שאתם לא רואים, זה למעשה לתת לכם קצת צבע לגבי מה קורה בזיהוי פנים. אז מצד שמאל, אנחנו רואים מפגינים במזרח-אסיה, שיודעים שכוחות האכיפה המקומיים מפעילים זיהוי פנים בהפגנה, והגיעו עם כיסויי פנים ועם קסדות ומגנים ובנוסף, זה קשה לראות, יש להם צייני לייזר, שבאמצעותם הם מסנוורים את המצלמות ופוגעים ביכולת של המצלמה לקלוט תמונה ולזהות את הפנים שלהם, ובכך להימנע ולחמוק מזיהוי פנים.
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[bookmark: _ETM_Q1_1968788][bookmark: _ETM_Q1_1969987][bookmark: _ETM_Q1_1978479][bookmark: _ETM_Q1_1986317][bookmark: _ETM_Q1_1994397][bookmark: _ETM_Q1_1992361][bookmark: _ETM_Q1_1999440][bookmark: _ETM_Q1_2003232][bookmark: _ETM_Q1_2012112][bookmark: _ETM_Q1_2014527]בצד ימין אנחנו רואים תמונה בהודו – מסתבר שיש מאות-אלפי ילדים שנחטפו ונעלמו, בין היתר בגלל שהודו מדינה כל-כך גדולה, ובאמצעות שימוש בזיהוי פנים הצליחו להשיב 3,000 ילדים הודים להורים שלהם כי זיהו את הילדים בצורה נכונה והחזירו אותם להורים. פה, בתמונה מצד ימין, רואים ים של הורים שמחזיקים את התמונות שהילדים שלהם אבדו, וזאת דוגמה שכל פעם אני מתרגש לראות אותה, לחשוב על המשפחות האלה שהילדים שלהן הוחזרו.

[bookmark: _ETM_Q1_2014639][bookmark: _ETM_Q1_2014666][bookmark: _ETM_Q1_2014708][bookmark: _ETM_Q1_2022956][bookmark: _ETM_Q1_2028107][bookmark: _ETM_Q1_2033293][bookmark: _ETM_Q1_2034460][bookmark: _ETM_Q1_2046456][bookmark: _ETM_Q1_2045015][bookmark: _ETM_Q1_2054376][bookmark: _ETM_Q1_2058654][bookmark: _ETM_Q1_2063398][bookmark: _ETM_Q1_2065785]השקף הבא – אז במסגרת העבודה שהזכרתי מיפינו את שלושת הסיכונים העיקריים בשימוש בזיהוי פנים במרחב הציבורי. הסיכון הראשון הוא הטרדת תמימים או פספוס חשודים, וזה למעשה סיכון שנובע, ורועי גולדשמידט גם הזכיר אותו, מאופן הפריסה של המערכת ומשיעורי הדיוק האינהרנטיים של המערכת, ובאמת יש לא מעט כתבות בעיתונות על מערכות לזיהוי פנים שנפרסו, והייתה הרבה הטרדה של תמימים כתוצאה מזה שהמערכת נתנה "פולס פוזיטיב" והיא מטרידה את התמימים עד כדי 80% בכתבות מסוימות, 98% בכתבות אחרות. כלומר, זה אירוע שגם מפריע וכמובן פוגע באותם תמימים שהוטרדו וגם הופך את הניסיון לאכיפה ללא אפקטיבי. 
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[bookmark: _ETM_Q1_2069602][bookmark: _ETM_Q1_2069691][bookmark: _ETM_Q1_2075565]80% הטרדת תמימים או 80% הצלחה ב - - -
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[bookmark: _ETM_Q1_2081268][bookmark: _ETM_Q1_2085620][bookmark: _ETM_Q1_2085686][bookmark: _ETM_Q1_2086100][bookmark: _ETM_Q1_2086157][bookmark: _ETM_Q1_2083817][bookmark: _ETM_Q1_2093072][bookmark: _ETM_Q1_2094430]80% הטרדת תמימים על-פי כתבות בתקשורת העולמית, ופה על המסך יש דוגמה לכתבה כזאת. שוב, זה נובע מפריסה לא אופטימאלית או לא נכונה של מערכת כזאת במרחב הציבורי.
[bookmark: _ETM_Q1_2094494][bookmark: _ETM_Q1_2094509]
[bookmark: _ETM_Q1_2094578][bookmark: _ETM_Q1_2102654][bookmark: _ETM_Q1_2108133][bookmark: _ETM_Q1_2107572][bookmark: _ETM_Q1_2114156][bookmark: _ETM_Q1_2126618][bookmark: _ETM_Q1_2130622][bookmark: _ETM_Q1_2134336][bookmark: _ETM_Q1_2142933][bookmark: _ETM_Q1_2143011][bookmark: _ETM_Q1_2139053][bookmark: _ETM_Q1_2151292][bookmark: _ETM_Q1_2150649][bookmark: _ETM_Q1_2154251]כמובן יש סיכונים לפרטיות ובפרט כשמדובר בזיהוי פנים על אותן תמונות לא מבוקרות במרחב הציבורי בלי ליידע את הגורמים השונים, את האזרחים, התושבים שמסתובבים שם שזה מתבצע, אז יש פה סיכונים למעקב עד כדי "אח גדול". ונושא של דליפה של המידע – פה נכנסים היבטי הסייבר, ודליפה של המידע הזה יכולה לשמש גם לפגיעה באותם אנשים וגם להתחזות. כלומר, על סמך מידע ביומטרי שדלף אפשר לעשות התחזות לאותו אדם בתסריטים מסוימים. לדוגמה – חברת "קליר וויו", שאספה מיליארדים של תמונות של אנשים בצורה כזאת או אחרת, הייתה פריצה והתמונות האלה דלפו וזה גורם להרבה נזק.
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[bookmark: _ETM_Q1_2161073][bookmark: _ETM_Q1_2159121][bookmark: _ETM_Q1_2172009][bookmark: _ETM_Q1_2174230]בהקשר הזה "קליר וויו" הוזכרה בסרטון של ג'ון אוליבר של HBO, סרטון של 20 דקות, שווה לראות - - - ובכלל, זה נותן תמונה...
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[bookmark: ET_speakercontinue_814412_53] << דובר_המשך >> רועי פרידמן: << דובר_המשך >>   

[bookmark: _ETM_Q1_2175646][bookmark: _ETM_Q1_2179133][bookmark: _ETM_Q1_2183245]אז בהחלט, "קליר וויו" זו רעידת אדמה. אני בטוח שג'ון אוליבר גם משעשע.
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[bookmark: _ETM_Q1_2183815][bookmark: _ETM_Q1_2188975][bookmark: _ETM_Q1_2189968][bookmark: _ETM_Q1_2194517]כשאתה בלחץ ואתה מתמלא בחרדות סביב מה שאתה רואה, אז זה נחמד שאתה שומע גם את קולו כדי להפיג ולו לרגע את...
[bookmark: _ETM_Q1_2194579]
[bookmark: ET_speakercontinue_814412_55] << דובר_המשך >> רועי פרידמן: << דובר_המשך >>   

[bookmark: _ETM_Q1_2195207][bookmark: _ETM_Q1_2197735][bookmark: _ETM_Q1_2205111][bookmark: _ETM_Q1_2216776][bookmark: _ETM_Q1_2218736][bookmark: _ETM_Q1_2227613][bookmark: _ETM_Q1_2234831][bookmark: _ETM_Q1_2244544][bookmark: _ETM_Q1_2248065][bookmark: _ETM_Q1_2252916][bookmark: _ETM_Q1_2252527][bookmark: _ETM_Q1_2263821][bookmark: _ETM_Q1_2269533][bookmark: _ETM_Q1_2274910][bookmark: _ETM_Q1_2280193][bookmark: _ETM_Q1_2280759]אז באמת בעולם אנחנו רואים התחלה של ניסיונות רגולציה של הנושא המורכב הזה. בארצות-הברית יש הצעות חוק בשלבים ראשוניים בסנאט ובקונגרס. יש ניסיונות להסדרה ברמת ה"סטייטס", וברמה מוניציפאלית יש ערים – סן-פרנציסקו היא אחת מהן – שאסרה על עובדי הרשות המקומית בסן-פרנציסקו לעשות שימוש בזיהוי פנים, וצריך לזכור שבארצות-הברית, כך אני מבין, הרבה פעמים כוחות השיטור והאכיפה הם של העירייה עצמה. כלומר, יש פה מגבלה על כוחות השיטור המקומיים. כנראה שברמה הפדראלית זה לא חל אבל זה יוצר שיח ציבורי די נרחב, הנושא הזה בארצות-הברית. אותו דבר באירופה, עד כדי שלפני מספר חודשים האיחוד האירופי, התפרסמה בתקשורת אמירה שהם שוקלים איסור גורף של חמש שנים לבצע שימוש בזיהוי פנים, וכעבור מספר ימים הם הודיעו שכרגע הם לא שוקלים את זה אבל אלה דברים שכל הזמן קורים שם. בבריטניה יש פעילות ענפה, בין היתר של הממונה על היישומים הביומטריים שם, כדי לקדם סוג של הסברה של הנושא הזה.
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[bookmark: _ETM_Q1_2279549][bookmark: _ETM_Q1_2283537][bookmark: _ETM_Q1_2292242]כשההגדרה שמדברים עליה שם היא בכלל מניעה של שימוש במצלמות או שמרגע שמשתמשים במצלמות - - -
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[bookmark: _ETM_Q1_2292821][bookmark: _ETM_Q1_2288367][bookmark: _ETM_Q1_2290787][bookmark: _ETM_Q1_2300757][bookmark: _ETM_Q1_2313303][bookmark: _ETM_Q1_2319478][bookmark: _ETM_Q1_2323558][bookmark: _ETM_Q1_2326940]אז למעשה, אנחנו לא מכירים אף מדינה בעולם שיש בה איסור גורף על זיהוי פנים במרחב הציבורי. כשניסיונות ההסדרה שאנחנו מכירים – למעט אותן דוגמאות מוניציפאליות בארצות-הברית ואני מדבר ברמה הלאומית – למעשה, איך לאפשר את זה עם האיזונים והבלמים והפיקוח והבקרה הראויים כדי מצד אחד להפיק את התועלות ומצד שני, להימנע מהסיכונים ששימוש בטכנולוגיה כזאת יכול להוביל אליהם. 
[bookmark: _ETM_Q1_2326999][bookmark: _ETM_Q1_2327066]
[bookmark: _ETM_Q1_2327118][bookmark: _ETM_Q1_2331404][bookmark: _ETM_Q1_2333917][bookmark: _ETM_Q1_2340254][bookmark: _ETM_Q1_2345231][bookmark: _ETM_Q1_2344859][bookmark: _ETM_Q1_2355740][bookmark: _ETM_Q1_2361771][bookmark: _ETM_Q1_2362124][bookmark: _ETM_Q1_2371617][bookmark: _ETM_Q1_2376880][bookmark: _ETM_Q1_2380175]השקף הבא – הפונט מאוד קטן אז אני אתאר לכם בקצרה מה כתוב שם: למעשה, באותה טיוטת קווים מנחים לזיהוי פנים במרחב הציבורי, שכפי שאמרתי בשבועות הקרובים תצא להיוועצות פנים-ממשלתית, מיפינו שלושה סלים של סוגיות מפתח – הראשון נוגע באחריות ניהולית והיבטים טכנולוגיים-ביומטריים של המערכת, ואני רק אזכיר את הניהול התקין של מערכת ביומטרית – אותו נושא של אלגוריתמיקה ושיעורי שגיאה והפריסה הנכונה והשלכות סביבתיות, שאת כל הדברים האלה צריך לשקול כדי להצליח ולממש את הייעוד שהמערכת נועדה לו.
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[bookmark: _ETM_Q1_2380357][bookmark: _ETM_Q1_2382638][bookmark: _ETM_Q1_2388321][bookmark: _ETM_Q1_2395305][bookmark: _ETM_Q1_2402505]נושא של הגנת הסייבר וביטחון ושלל נושאים של פרטיות ואתיקה, וכמו שאמרתי בהתחלה – בלי שכל הנושאים האלה יבוצעו בצורה מבוקרת ומאוזנת, היישום בראייתנו הוא יישום שיש בו סיכון ולכן, חשוב להקפיד על זה.
[bookmark: _ETM_Q1_2402569][bookmark: _ETM_Q1_2402600]
[bookmark: _ETM_Q1_2402643][bookmark: _ETM_Q1_2409146][bookmark: _ETM_Q1_2417226][bookmark: _ETM_Q1_2423399][bookmark: _ETM_Q1_2431079][bookmark: _ETM_Q1_2444109][bookmark: _ETM_Q1_2445337][bookmark: _ETM_Q1_2453534][bookmark: _ETM_Q1_2454293][bookmark: _ETM_Q1_2461828][bookmark: _ETM_Q1_2467986][bookmark: _ETM_Q1_2473693][bookmark: _ETM_Q1_2481330][bookmark: _ETM_Q1_2484023][bookmark: _ETM_Q1_2486759]עד כאן המצגת. אני רק אתייחס במילה למה שנאמר לגבי משרד התחבורה: במשך מספר שנים היחידה שלי פעלה מול משרד התחבורה כדי שהמאגר של משרד התחבורה, או שיקבל הגנות מאוד משמעותיות ומגבלות על השימוש שנעשה בו או שהתמונות יימחקו. בדיאלוג עם משרד התחבורה, השר סמוטריץ' החליט לבטל את המאגר. עד כמה שאני יודע, משרד התחבורה נמצא בתהליכים וביטול המאגר. זה עוד לא קרה. אם נמצא פה נציג משרד התחבורה, אני חושב שכדאי שהוא יסביר. ואכן, אחת הבעיות שהצבענו עליהן במאגר הזה, וזה גם בא לידי ביטוי בדוח מבקר המדינה, זה שיש פער בין ההסדרה וההקפדה שיש על המאגר הביומטרי הלאומי שמנוהל ברשות לניהול המאגר הביומטרי ובין מה שקורה במשרד התחבורה. לדוגמה, זה שבמאגר ביומטרי לא יוצאות תמונות לבין זה שבמשרד התחבורה, כפי שרועי גולדשמידט ציין, יש העברות תדירות של התמונות ויש פה איזה פער שצריך לתת עליו את הדעת, אז זה בנושא הזה.
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[bookmark: _ETM_Q1_2754409][bookmark: _ETM_Q1_2755330][bookmark: _ETM_Q1_2758280][bookmark: _ETM_Q1_2759560][bookmark: _ETM_Q1_2761090][bookmark: _ETM_Q1_2767929][bookmark: _ETM_Q1_2780497][bookmark: _ETM_Q1_2780457][bookmark: _ETM_Q1_2786872][bookmark: _ETM_Q1_2786013][bookmark: _ETM_Q1_2795854][bookmark: _ETM_Q1_2794360][bookmark: _ETM_Q1_2803511]הרי איך זה נעשה באוטובוסים או ברכבת? בכל אוטובוס יש מערכת DVR. מערכת DVR זו מערכת סגורה שצוברת את כל התמונות האלה לתוכה ורושמת את זה למשך שבועיים. אם אתה, באופן אקטיבי, לא מוחק את זה, אתה יכול להעביר את הקובץ הלאה. איך יצאו כל התמונות של הפיגועים ברכבת הקלה? בדיוק ממערכת ה-DVR. עכשיו, יש מערכת כזאת שצוברת את התמונות האלה או שזה מועבר בשידור חי למרכז הבקרה, שגם שם זה מוקלט, ואז נוצר מצב שבכל רגע נתון במרכז הבקרה יכולים לדעת מי נמצא באוטובוס, ברכבת או בשדות התעופה. בשדות התעופה זה סיפור אחר ויש לזה גם שאלת השקה לכל שירותי הביטחון כי זה משמש גם אותם לכל מיני דברים. התקלתי אותך?
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[bookmark: _ETM_Q1_2900756][bookmark: _ETM_Q1_2902084][bookmark: _ETM_Q1_2913110][bookmark: _ETM_Q1_2910303][bookmark: _ETM_Q1_2921661]הטמעה של יכולות זיהוי פנים על גבי המערכות האלה, שהיא אפשרית – אנחנו לא יודעים על הרבה שימוש בזה פה בארץ, ובהיבט הזה אני רוצה לקוות שלא איחרנו את המועד להסדיר את - -
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[bookmark: _ETM_Q1_2919099][bookmark: _ETM_Q1_2922869]אבל טכנית, אפשר לקחת את הצילום של אותה פיצוציה ערטילאית, להעביר אותה דרך מערכת ai לזיהוי פנים ולנסות לראות מי היו הלקוחות.
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[bookmark: _ETM_Q1_2940041][bookmark: _ETM_Q1_2947305][bookmark: _ETM_Q1_2953585][bookmark: _ETM_Q1_2958191]אפשרי. ולגבי אותן מצלמות ביתיות – מערך הסייבר, למיטב זיכרוני, הוציא המלצה לציבור עם manual, איך להטמיע בצורה נכונה את המצלמות האלה כדי שלא יהיה אפשר לראות אותן באתרים. זה בסופו של דבר עניין של האזרח בביתו.
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[bookmark: _ETM_Q1_2975048][bookmark: _ETM_Q1_2972508][bookmark: _ETM_Q1_2981773][bookmark: _ETM_Q1_2985990][bookmark: _ETM_Q1_2995097]אני טיפה משנה מהסדר אבל אני רוצה שנפנה לנציג משרד התחבורה כי דיברנו על זה, אלון ליכטנשטין, כשהנושא עוד חם מהדיבור האחרון – מנהל חטיבת הסייבר מאבטחת מידע במשרד התחבורה. שלום לך אלון.
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[bookmark: _ETM_Q1_3000908][bookmark: _ETM_Q1_3005669][bookmark: _ETM_Q1_3003749]אז יש לנו פה גם את ההיבט של רישיונות הנהיגה וגם את ההיבט של מאגר הרב-קו. אנחנו מבקשים לשמוע על זה וגם התייחסות כללית בהמשך.
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[bookmark: _ETM_Q1_3008688][bookmark: _ETM_Q1_3008952][bookmark: _ETM_Q1_3009002][bookmark: _ETM_Q1_3014871][bookmark: _ETM_Q1_3030263][bookmark: _ETM_Q1_3028695][bookmark: _ETM_Q1_3036449]שלום רב. לגבי העברת תמונות – העברת תמונות מה-1 בנובמבר הופסקה - - - באופן מוחלט וזה בהתאם לעבודה שבוצעה במשרד התחבורה ועבודת מטה שאנחנו מבצעים לצורך ביטול המאגר.
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[bookmark: _ETM_Q1_3042174][bookmark: _ETM_Q1_3046244][bookmark: _ETM_Q1_3049746]רגע, אז הופסקה העברת התמונות באופן מוחלט אבל אתה לא אומר שבוטל המאגר של רישיונות הנהיגה.
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[bookmark: _ETM_Q1_3053145][bookmark: _ETM_Q1_3060406][bookmark: _ETM_Q1_3068795]בחודשים האחרונים, מאז שרועי פנה אלינו, אנחנו רצים אתו עם עבודת מטה מסודרת על ביטול המאגר כולל מערך הסייבר - -
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[bookmark: _ETM_Q1_3071470][bookmark: _ETM_Q1_3068851][bookmark: _ETM_Q1_3070253]ומה מעכב את הסיום של העבודה הזאת, של מחיקה או גריטה קראת לזה רועי, של מאגר התמונות?
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[bookmark: _ETM_Q1_3079357][bookmark: _ETM_Q1_3085781][bookmark: _ETM_Q1_3093925][bookmark: _ETM_Q1_3101936][bookmark: _ETM_Q1_3104880]יש פה בעצם מספר היבטים: ההיבט הראשון הוא מתן מענה לתאריכים הנוכחיים כיום לאותם רישיונות לאזרחים. אנחנו עובדים על מכרז בשיתוף של ממשל זמין על-מנת לתת מענה טכנולוגי לאזרחים בקבלת רישיונות נהיגה.
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[bookmark: _ETM_Q1_3105855][bookmark: _ETM_Q1_3102009][bookmark: _ETM_Q1_3106789]לא הבנתי. לא הצלחתי להבין את התשובה. יש לכם מאגר קיים, עזוב רגע הנפקה של רישיונות. למה אי אפשר לגרוט אותו?
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[bookmark: _ETM_Q1_3115602][bookmark: _ETM_Q1_3121494][bookmark: _ETM_Q1_3127308][bookmark: _ETM_Q1_3127398][bookmark: _ETM_Q1_3121964]כרגע אנחנו לא גורטים אותו כי יש לזה מספר סיבות – הסיבה העיקרית היא איזו שהיא התנגדות לגריטה של מאגר. 
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[bookmark: _ETM_Q1_3131612][bookmark: _ETM_Q1_3134160][bookmark: _ETM_Q1_3138885]אנחנו כרגע עובדים על הגריטה של המאגר אבל יש התנגדות לגריטה של המאגר ממספר גופים - -
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[bookmark: _ETM_Q1_3162759][bookmark: _ETM_Q1_3162825]
[bookmark: ET_guest_875858_105] << אורח >> אלון ליכטנשטין: << אורח >>   
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[bookmark: _ETM_Q1_3172782][bookmark: _ETM_Q1_3169423][bookmark: _ETM_Q1_3170880][bookmark: _ETM_Q1_3180222]אז המשטרה גם פה. אתם מתנגדים, משטרת ישראל? סליחה שלא נתתי לך לדבר, אני אתן, זה לא במקום, זה רק לעניין הספציפי הזה אם אנחנו עושים...
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[bookmark: _ETM_Q1_3197264][bookmark: _ETM_Q1_3196910][bookmark: _ETM_Q1_3202342]אני רק אגיד – גלעד בהט, ראש מדור אח"מ וטכנולוגיות והיועץ המשפטי למשטרת ישראל. 
[bookmark: _ETM_Q1_3202403]
[bookmark: ET_guest_855895_108] << אורח >> גלעד בהט: << אורח >>   

[bookmark: _ETM_Q1_3201820][bookmark: _ETM_Q1_3210269][bookmark: _ETM_Q1_3213397]אני רק אומר שככל שאנחנו עושים פעולות ותהליכים בנושא של תמונות, ואני אדבר על זה בהמשך, לא נעשה שימוש במסגרת הזאת במאגר המדובר.
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[bookmark: _ETM_Q1_3215594]
[bookmark: ET_guest_855895_111] << אורח >> גלעד בהט: << אורח >>   

[bookmark: _ETM_Q1_3217949]לא אמרתי את זה, אמרתי שלא נעשה שימוש.
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[bookmark: _ETM_Q1_3216371][bookmark: _ETM_Q1_3224399][bookmark: _ETM_Q1_3225647]לא אמרתי את זה. אמרתי שאני לא יודע מה העמדה הרשמית של המשטרה שהועברה למשרד התחבורה ולכן אני לא יכול להגיב על זה.
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[bookmark: _ETM_Q1_3225686][bookmark: _ETM_Q1_3234093][bookmark: _ETM_Q1_3231809]את יכולה לבדוק את זה להמשך הדיון? אנחנו נשמח. אז נחזור אליך, אלון.
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[bookmark: _ETM_Q1_3235802][bookmark: _ETM_Q1_3246593]ברשותכם, הורדתי את התמונה - - 
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[bookmark: _ETM_Q1_3245446][bookmark: _ETM_Q1_3243346][bookmark: _ETM_Q1_3244145]הורדתי את המצלמה כיוון שהקליטה של האינטרנט שלי קצת חלשה.
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[bookmark: ET_yor_6043_118] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_3244978][bookmark: _ETM_Q1_3259728][bookmark: _ETM_Q1_3265667][bookmark: _ETM_Q1_3268801]אוקי. אז משטרת ישראל, כפי שאנחנו שומעים, לא נדרשת למאגר שלכם ותכף נשמע אם היא התנגדה. מי עוד התנגד חוץ מהמשטרה, לדבריך?
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[bookmark: _ETM_Q1_3269501][bookmark: _ETM_Q1_3275570]לא שידוע לי כרגע יותר מדי אבל מעבר למשטרה, לא ידוע לי על עוד התנגדויות.
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[bookmark: _ETM_Q1_3279513][bookmark: _ETM_Q1_3282115][bookmark: _ETM_Q1_3289555][bookmark: _ETM_Q1_3288496][bookmark: _ETM_Q1_3298436]אוקי, אז ננסה ללבן את הנקודה הזאת בהמשך הדיון. אגב, נניח שהמשטרה מתנגדת ואולי לא כי היא לא משתמשת בזה אז אני לא מבינה למה היא מתנגדת, ובוודאי שמערך הסייבר לא סבור שיש עם זה בעיה אם היא גורטת את המאגר – למה אתם לא גורטים אותו? אני היום ממש עשיתי "אביוז" למילה הזאת.
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[bookmark: _ETM_Q1_3304230][bookmark: _ETM_Q1_3305628][bookmark: _ETM_Q1_3311884]אנחנו כרגע עובדים על מתן מענה טכנולוגי לצילום עצמאי של האזרחים - -
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[bookmark: _ETM_Q1_3312983][bookmark: _ETM_Q1_3309484]מה זה צילום אזרחי של האזרחים?
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[bookmark: _ETM_Q1_3312519][bookmark: _ETM_Q1_3314865][bookmark: _ETM_Q1_3312767]תעשי את הסלפי שלך למשרד התחבורה מונפק על הרישיון ואז נמחק.
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[bookmark: _ETM_Q1_3313402][bookmark: _ETM_Q1_3315760]אבל אני יכולה לעשות עם לבבות? לא הבנתי...
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[bookmark: _ETM_Q1_3328550][bookmark: _ETM_Q1_3329724][bookmark: _ETM_Q1_3332920][bookmark: _ETM_Q1_3344961]כאן קיימת בעיה כאשר האזרח מגיע והוא רוצה להנפיק כיום רישיון חדש, הוא צריך ללכת ולהצטלם לצורך הנפקת הרישיון והדבר הזה מצריך שינוי טכנולוגי, מצריך יציאה למכרז חדש. כרגע, בשלב הזה, אין לנו אפשרות לבצע שינויים טכנולוגיים - -
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[bookmark: _ETM_Q1_3345957][bookmark: _ETM_Q1_3345410][bookmark: _ETM_Q1_3352990][bookmark: _ETM_Q1_3355091]רגע, אבל איזה שינוי טכנולוגי צריך? אתה מצלם בן אדם, מנפיק לו תעודה וגורט את התמונה, משמיד אותה, ואז אין לך מאגר תמונות של רישיונות נהיגה. מה צריך טכנולוגית כדי לעשות את זה חוץ מאני לא יודעת...
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[bookmark: _ETM_Q1_3365589][bookmark: _ETM_Q1_3370503][bookmark: _ETM_Q1_3374540][bookmark: _ETM_Q1_3375112]המשרד בימים הקרובים אמור לצאת למכרז חדש של עמדות צילום לאזרחים פלוס עבודה עם ממשל זמין לאנשים בעלי אוריינטציה טכנולוגית קצת יותר גבוהה, שיוכלו להעלות את התמונה - -
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[bookmark: _ETM_Q1_3375811][bookmark: _ETM_Q1_3377352][bookmark: _ETM_Q1_3378541][bookmark: _ETM_Q1_3385821][bookmark: _ETM_Q1_3391161][bookmark: _ETM_Q1_3390035][bookmark: _ETM_Q1_3403645][bookmark: _ETM_Q1_3411069]אלון, אני מתעקשת אתך לא כי בא להתעקש אלא כי אני באמת לא מבינה ומהפרצופים של חברי פה, חבר הכנסת קוז'ינוב, אני מבינה שאני לא לבד אז אנחנו חוזרים ושואלים: יש מאגר קיים. אתה מדבר על איזה שהוא מכרז שאתם רוצים לעשות לעמדות צילום להנפקה בשוטף של תעודות. אוקי. מה זה קשור ללגרוט את המאגר הקיים? אם פספסתי משהו אז תעדכנו, תסבירו לי אבל אני לא שמעתי שום הסבר שמניח את הדעת.
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[bookmark: _ETM_Q1_3411973][bookmark: _ETM_Q1_3418686][bookmark: _ETM_Q1_3415520]אין מניעה טכנולוגית. יש משהו במה שאת אומרת ואני אעביר את זה להנהלה אצלי.
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[bookmark: _ETM_Q1_3423347][bookmark: _ETM_Q1_3435268][bookmark: _ETM_Q1_3441135][bookmark: _ETM_Q1_3445534][bookmark: _ETM_Q1_3450672][bookmark: _ETM_Q1_3457182][bookmark: _ETM_Q1_3462671][bookmark: _ETM_Q1_3463021][bookmark: _ETM_Q1_3469339]לא, לא, אני לא רוצה... אני מעריכה מאוד את מה שאמרת כי בסוף המטרה פה היא לא להתנגח אלא להגיע לתוצאה רצויה שבעינינו היא גריטת המאגר. אין שום סיבה להמשיך עם זה יום אחד נוסף. אני כן מבקשת, בגלל שיש לנו עוד כשעה לדיון, אם תוכל עם המסר הזה שהעברנו אליך ואני חושבת שגם אמרת שיש בזה משהו – אז אני אאחז בזה ואני אבקש שתחזור אלינו במהלך השעה הקרובה, שאולי נצא מפה עם בשורה שלכבוד החנוכה אתם גורטים את המאגר.
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[bookmark: _ETM_Q1_3473658][bookmark: _ETM_Q1_3471628][bookmark: _ETM_Q1_3481179]מקובל. אני רק רוצה לתקן משהו לגבי ההתנגדויות כרגע בבדיקה און-ליין – אין התנגדויות גם לא מהמשטרה לגריטת המאגר.
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[bookmark: _ETM_Q1_3481951][bookmark: _ETM_Q1_3485637][bookmark: _ETM_Q1_3488350][bookmark: _ETM_Q1_3495259]מצוין. אז אני חושבת שהתקדמנו מעט, ואני כן אשמח לבשורה שלכם ליום או למועד שאנחנו ללא מאגר קיים כזה. 
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[bookmark: _ETM_Q1_3495740]כפי שביקשת, אני אבדוק את זה בשעה הקרובה.
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[bookmark: _ETM_Q1_3495300][bookmark: _ETM_Q1_3496519][bookmark: _ETM_Q1_3506426][bookmark: _ETM_Q1_3507067]תודה, לפני 13:00. רגע, הפסקתי אותך כשהתחלת לומר שיש לכם עוד מאגר, שזה מאגר הרב-קו.
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[bookmark: _ETM_Q1_3507617][bookmark: _ETM_Q1_3511418][bookmark: _ETM_Q1_3512600]מאגר הרב-קו הוא גם בעבודת מטה נמחק כולו.
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[bookmark: _ETM_Q1_3510659][bookmark: _ETM_Q1_3520809][bookmark: _ETM_Q1_3519250]נגרט, נמחק בלשון עבר, גם בוצעה שם עבודת מטה. כל אזרח שרוצה לחדש את הרב-קו שלו יכול לגשת לאחת מתחנות הצילום ולהנפיק לעצמו רב-קו חדש.
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[bookmark: _ETM_Q1_3535939][bookmark: _ETM_Q1_3535163]אמרתי שכל אזרח שרוצה היום להנפיק רב-קו חדש יכול לגשת לאחת מעמדות הצילום ולהנפיק לעצמו רב-קו.
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[bookmark: _ETM_Q1_3539501][bookmark: _ETM_Q1_3540071]מבלי שההנפקה הזאת - - 
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[bookmark: _ETM_Q1_3547375][bookmark: _ETM_Q1_3550675]מבלי שהתמונה תשמר.
[bookmark: _ETM_Q1_3550777]
[bookmark: ET_speaker_5944_145] << דובר >> אנדרי קוז'ינוב (יש עתיד-תל"ם): << דובר >>   

[bookmark: _ETM_Q1_3551862][bookmark: _ETM_Q1_3564407][bookmark: _ETM_Q1_3571374][bookmark: _ETM_Q1_3568972]כל נושא הצילום בתחבורה הציבורית גם על-ידי המפעילים כלומר האוטובוסים, הרכבת וכולי – התמונות מה-DVR נשמרות, לא נשמרות או מועברות בצורה מרוכזת או לא?   
[bookmark: _ETM_Q1_3569034]
[bookmark: ET_guest_875858_146] << אורח >> אלון ליכטנשטין: << אורח >>   

[bookmark: _ETM_Q1_3572021][bookmark: _ETM_Q1_3577898][bookmark: _ETM_Q1_3591266][bookmark: _ETM_Q1_3593422]כל אזור הצילום בתחנות או ברכבות ואוטובוסים זה צילום שמתקיים לצרכי ביטחון בלבד. לצורך העניין הזה אני צריך לשאול את מנהל אגף הביטחון אצלנו לכמה זמן - -
[bookmark: _ETM_Q1_3593504]
[bookmark: ET_speaker_5944_147] << דובר >> אנדרי קוז'ינוב (יש עתיד-תל"ם): << דובר >>   

[bookmark: _ETM_Q1_3596512][bookmark: _ETM_Q1_3599918][bookmark: _ETM_Q1_3603122]רק לדעת לכמה זמן התמונות האלה נשמרות והתיעוד הזה נשמר. אין לי ספק שזה משמש לצרכי ביטחון, וטוב שכך ובכל זאת, רק כדי לקבל הערכה.
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[bookmark: _ETM_Q1_3606267][bookmark: _ETM_Q1_3608022]לא רק הערכה, נדרשת הסדרה. גם כשמשהו הוא לצורכי ביטחון צריך הסדרה ברורה ומוקפדת שלא תיפרץ, שהיא בוודאי לא תישאר כשהיא לא תוכל להישאר - -
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[bookmark: ET_speaker_5944_149] << דובר >> אנדרי קוז'ינוב (יש עתיד-תל"ם): << דובר >>   

[bookmark: _ETM_Q1_3612659][bookmark: _ETM_Q1_3613805][bookmark: _ETM_Q1_3622557][bookmark: _ETM_Q1_3626296][bookmark: _ETM_Q1_3625325]כי אני גם לא ממש מבין של מי האחריות לדבר הזה, לחברות המפעילות או למשרד התחבורה כמשרד התחבורה שמרכז את תחום הביטחון או לגופים נוספים כמו למשטרת ישראל או - -
[bookmark: _ETM_Q1_3623600]
[bookmark: ET_yor_6043_150] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_3624206][bookmark: _ETM_Q1_3626051]החברות מפעילות מטעם משרד התחבורה, אני מבינה.
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[bookmark: _ETM_Q1_3631490][bookmark: _ETM_Q1_3628570][bookmark: _ETM_Q1_3638730][bookmark: _ETM_Q1_3644000]עד כמה שאני מבין, החברות המפעילות נמצאות תחת האחריות של משרד התחבורה אבל כל חברה היא חברה עצמאית שמפעילה את האמצעים האלה. האמצעים האלה משמשים לצורכי ביטחון גם את משרד התחבורה, גם את משטרת ישראל וגם גופים אחרים.
[bookmark: _ETM_Q1_3649732][bookmark: _ETM_Q1_3649799]
[bookmark: ET_yor_6043_152] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_3650374][bookmark: _ETM_Q1_3654096]ברור אבל הם התקשרו למכרז עם משרד התחבורה כדי לעשות פעילות מסוימת ולכן זאת שאלה שנכון שמשרד התחבורה ייתן עליה תשובה.
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[bookmark: _ETM_Q1_3659249][bookmark: _ETM_Q1_3660004]כן, כן. לכן אני שואל בפירוט.
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[bookmark: ET_guest_875858_11] << אורח >> אלון ליכטנשטין: << אורח >>   
[bookmark: _ETM_Q1_3664403]
[bookmark: _ETM_Q1_3664478][bookmark: _ETM_Q1_3667589][bookmark: _ETM_Q1_3663347]אני אבדוק את זה גם, אני אשאל ואתן לכם תשובה.
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[bookmark: _ETM_Q1_3664126][bookmark: _ETM_Q1_3670323][bookmark: _ETM_Q1_3668023]אז אנחנו עד 13:00 פה, אנחנו נהיה גם אחר-כך פה אבל אני מאוד אשמח אם אפשר יהיה לרכז את זה בשעה הקרובה. לפני שאתה עוזב אותנו, הבנתי שעורך דין קלינגר רוצה לשאול שאלה אז אני רוצה לאפשר לו בקולו. תעלה אותו.
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[bookmark: _ETM_Q1_3689148][bookmark: _ETM_Q1_3696977][bookmark: _ETM_Q1_3705041][bookmark: _ETM_Q1_3708381]הי, רק רציתי לשאול משהו קטן לגבי מה שאלון ליכטנשטין אמר – הוא אמר שההעברה הופסקה אבל מה לגבי גופים שקיבלו את המידע? האם ניתנה להם הוראה למחוק את המידע שהם קיבלו מהמאגר של משרד התחבורה או שרק הפסיקו להעביר להם?
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[bookmark: _ETM_Q1_3710791]שאלה מצוינת. תודה, עורך דין קלינגר. בבקשה אלון, תשובתך.
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[bookmark: _ETM_Q1_3715892][bookmark: _ETM_Q1_3718613][bookmark: _ETM_Q1_3717704]רק הועברה בקשה למחיקת המעבר? ומי מפקח או אוכף את זה שזה באמת נמחק?
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[bookmark: _ETM_Q1_3719706]
[bookmark: _ETM_Q1_3719792][bookmark: _ETM_Q1_3727248]בקבלת היזון חוזר למחיקת המאגר. 
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[bookmark: _ETM_Q1_3734937][bookmark: _ETM_Q1_3736877]הצבנו זמנים, אנחנו במעקב על זה. רוב המאגרים נמחקו.
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[bookmark: _ETM_Q1_3738529][bookmark: _ETM_Q1_3745122]מתי זה אמור להסתיים, שתדעו שיישרתם קו עם כל הגופים שאליהם העברתם אי-פעם תמונות?
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[bookmark: _ETM_Q1_3746079][bookmark: _ETM_Q1_3748368]זה אמור להסתיים עד סוף השנה.
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[bookmark: _ETM_Q1_3750338][bookmark: _ETM_Q1_3751540][bookmark: _ETM_Q1_3765530][bookmark: _ETM_Q1_3765612]אז אנחנו רושמים לעצמנו, יהיה פה הפרלמנטר שיהיה – בסוף השנה אנחנו רוצים לקבל מכם דיווח שכל המאגרים נמחקו, גם אלה שנמצאים בגופים אחרים בהמשך לשאלת החידוד החשובה של עורך דין קלינגר.
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[bookmark: ET_speakercontinue_875858_165] << דובר_המשך >> אלון ליכטנשטין: << דובר_המשך >>   

[bookmark: _ETM_Q1_3775909]בסדר גמור.
[bookmark: _ETM_Q1_3778892][bookmark: _ETM_Q1_3778971]
[bookmark: ET_yor_6043_166] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_3779573][bookmark: _ETM_Q1_3780716][bookmark: _ETM_Q1_3784327][bookmark: _ETM_Q1_3788764]אז זה חלק מהסיכום שלנו להיום, ואנחנו נשמח לשמוע ממך את המשך התשובות לפני 13:00. תודה לאלון ליכטנשטין ממשרד התחבורה. 
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[bookmark: _ETM_Q1_3790717][bookmark: _ETM_Q1_3796093][bookmark: _ETM_Q1_3802112][bookmark: _ETM_Q1_3809919]עורך דין גיל גן-מור, מנהל היחידה לזכויות אזרחיות באגודה לזכויות האזרח, שגם הוציאו נייר עמדה לקראת הדיון – שלום לך.
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[bookmark: _ETM_Q1_3812599][bookmark: _ETM_Q1_3814191][bookmark: _ETM_Q1_3816773][bookmark: _ETM_Q1_3824997][bookmark: _ETM_Q1_3831051][bookmark: _ETM_Q1_3833794][bookmark: _ETM_Q1_3837813][bookmark: _ETM_Q1_3848454]שלום ותודה רבה. אנחנו מאוד שמחים על הדיון הזה. זה דיון ראשון מסוגו בסוגיה המאוד-מאוד חשובה וטריקית הזאת של שימוש בזיהוי פנים. כבר אמרו לפני שבשנים האחרונות יש קפיצת מדרגה ענקית בשימוש בכלל בטכנולוגיות מעקב אוטומטיות, והטכנולוגיה לזיהוי פנים היא בהחלט אחת מהטכנולוגיות שמעוררות את החשש הכבד ביותר. היא גם מבוססת על עיבוד של נתונים ביומטריים, שהם נתונים ייחודיים לכל אחד ואחת, שלא ניתנים לשינוי.
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[bookmark: _ETM_Q1_3851092][bookmark: _ETM_Q1_3853599][bookmark: _ETM_Q1_3860588][bookmark: _ETM_Q1_3868226][bookmark: _ETM_Q1_3874442][bookmark: _ETM_Q1_3875370][bookmark: _ETM_Q1_3886426][bookmark: _ETM_Q1_3890667]המערכת הזאת יכולה באמת לזהות אדם באמצעות השוואה שלו לתמונה ממאגר תמונות קיים באופן ממוחשב, אוטומטי, בלחיצת כפתור, ויש גם היום שימוש במה שנקרא live face recognition, שזה מאפשר גם בזמן אמת לזהות אדם שנע במרחב הציבורי, כל אדם, אם הוא מופיע ברשימה כל שהיא, שאנחנו לא יודעים מי מנהל את הרשימות האלה ואיזה דברים נכנסים לתוך הרשימות.
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[bookmark: _ETM_Q1_3890797][bookmark: _ETM_Q1_3890879][bookmark: _ETM_Q1_3887132][bookmark: _ETM_Q1_3897645][bookmark: _ETM_Q1_3901293][bookmark: _ETM_Q1_3906446][bookmark: _ETM_Q1_3906366]אז כמו כל חידוש טכנולוגי, אם באמת הטכנולוגיה מתפתחת בצורה שהיא ללא הסדרה, ללא פיקוח, אז לצד היתרונות שהיא יכולה להקנות לחברה, היא באמת עלולה להביא לחורבן, והטכנולוגיה לזיהוי פנים היא כנראה אחת הטכנולוגיות שפוטנציאל ההרס שלהן הוא הגדול מכולם.
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[bookmark: _ETM_Q1_3906571][bookmark: _ETM_Q1_3908320][bookmark: _ETM_Q1_3910981][bookmark: _ETM_Q1_3920644][bookmark: _ETM_Q1_3926049][bookmark: _ETM_Q1_3932779][bookmark: _ETM_Q1_3927449][bookmark: _ETM_Q1_3936598][bookmark: _ETM_Q1_3941781][bookmark: _ETM_Q1_3942681][bookmark: _ETM_Q1_3951310][bookmark: _ETM_Q1_3958894]ראשית, כבר אמרו, ואני אדגיש את זה שבאמת יש פה פוטנציאל לפגיעה מאסיבית בפרטיות ובצנעת הפרט והיכולת של כל אחד מאתנו להסתובב במרחב הציבורי באופן אנונימי, בלי שאיזה שהוא אח גדול יודע על המיקומים שלנו, לאן אנחנו נעים וזזים. היום, למשל, אם המשטרה רוצה לבצע מעקב אחרי מישהו היא כמובן צריכה הצדקה לכך, היא צריכה צו שיפוטי ברוב המקרים אבל הטכנולוגיה, אם ישתמשו בה בצורה לא נכונה, מאפשרת לעקוב אחרי כולם, כל הזמן, וללא הצדקה – זאת אומרת, יש פה ממש פוטנציאל למעקב המונים, והכל ללא רצוננו, ללא ידיעתנו שלנו, האזרחים.
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[bookmark: _ETM_Q1_3959092][bookmark: _ETM_Q1_3964911][bookmark: _ETM_Q1_3958037][bookmark: _ETM_Q1_3963253][bookmark: _ETM_Q1_3977011][bookmark: _ETM_Q1_3983012][bookmark: _ETM_Q1_3987318][bookmark: _ETM_Q1_3987883][bookmark: _ETM_Q1_3992621][bookmark: _ETM_Q1_3997709]כאשר אנחנו רואים שהטכנולוגיה של FDR משולבת עם מערך ענק של מצלמות מעקב שכבר קיימות ועם יכולת אחסון ומחשוב מאוד גדולות, אז באמת אנחנו יכולים ליצור פה איזה שהוא מערך של מעקב המונים בקנה מידה חסר תקדים שלא היה כדוגמתו, וכבר ציינתם את האזהרה של נשיא מייקרוסופט, בראד סמית', שאנחנו צריכים להיזהר לא למצוא את עצמנו בדרך למציאות דיסטופית בדיוק כמו שתוארה בספרו של גו'רג' אורוול – 1984 – לפני 70 שנה.
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[bookmark: _ETM_Q1_3997941][bookmark: _ETM_Q1_4001890][bookmark: _ETM_Q1_4015141][bookmark: _ETM_Q1_4016062][bookmark: _ETM_Q1_4024782][bookmark: _ETM_Q1_4024491][bookmark: _ETM_Q1_4030811][bookmark: _ETM_Q1_4035989][bookmark: _ETM_Q1_4040877][bookmark: _ETM_Q1_4045035][bookmark: _ETM_Q1_4049011][bookmark: _ETM_Q1_4058171][bookmark: _ETM_Q1_4062178][bookmark: _ETM_Q1_4066439][bookmark: _ETM_Q1_4070594][bookmark: _ETM_Q1_4071489][bookmark: _ETM_Q1_4079792][bookmark: _ETM_Q1_4094184][bookmark: _ETM_Q1_4095975]האפשרות של שימוש ב-FDR גם על-ידי גורמי ביטחון, גורמי אכיפה, וגם על-ידי גורמים פרטיים, היא מאוד-מאוד מדאיגה. זה עוד פגיעה בפרטיות. אנחנו יודעים היום שעל-ידי התחקות אחרי מיקומים של אדם, איפה הוא היה, ליד איזה אנשים הוא היה וכולי – אנחנו יכולים להפיק תוך זמן קצר, במיוחד שאנחנו מדברים פה על מאגרים שאוספים מידע רב – ביג דאטה, אנחנו יכולים להפיק המון מידע שנוגע לדברים שהם הכי בצנעת הפרט כמו האמונות שלנו, המגעים החברתיים ואפילו חיי האישות שלנו, נטייה מינית, ההשקפות הפוליטיות, אם אנחנו תומכים בשלטון או מפגינים נגדו ועוד-ועוד. ולכן, יש פה פגיעה נרחבת, מעבר לפרטיות, גם בהרבה זכויות אחרות כמו חופש הביטוי, חופש הדת, חופש ההתנגדות, ההפגנה. אנחנו יודעים שלטכנולוגיות שמאפשרות מעקב מתמשך אחרי תנועות של אזרחים יש אפקט ממשמע וממשטר. זאת אומרת, זה גורם לאנשים מעצם הידיעה שמישהו יכול לנטר את הפעילות שלהם, להימנע מלעשות פעילות מסוימת שהיא לגיטימית והוא היה עושה אותה לולא היה מנוטר באופן קבוע. למשל, ללכת במצעד גאווה או להשתתף בהפגנה. יש פה אפקט מצנן, מה שנקרא, שהוא בעייתי מאוד במדינה דמוקרטית שרוצה לאפשר לאזרחים לעשות כל פעילות לגיטימית שעולה על דעתם.

[bookmark: _ETM_Q1_4096104][bookmark: _ETM_Q1_4096159][bookmark: _ETM_Q1_4096214][bookmark: _ETM_Q1_4094033][bookmark: _ETM_Q1_4099656][bookmark: _ETM_Q1_4113114][bookmark: _ETM_Q1_4118578][bookmark: _ETM_Q1_4121166][bookmark: _ETM_Q1_4126367][bookmark: _ETM_Q1_4130636]הטכנולוגיה גם יכולה – אם משתמשים בה במהלך חקירות משטריות – להוביל להבדלה על-סמך אלגוריתם. לא מזמן ארצות-הברית נרעשה ממעצר שגוי בדטרויט, על-ידי משטרת דטרויט – אדם שחור בשם רוברט ג'וליאן בורצ'אק וויליאמס שנעצר בחשד לביצוע של גניבה מחנות, בהתבסס על צילום ממצלמת אבטחה בחנות ושימוש בטכנולוגיה לזיהוי פנים. לאחר מכן, התברר שהיה מדובר בזיהוי שגוי של האלגוריתם וזו הייתה האינדיקציה היחידה לכך שהוא נעצר. הוא ישב לילה שלם במעצר, הובא לחקירה ורק אז התברר שאין שום ספק שהוא לא קשור לאותו אירוע.
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[bookmark: _ETM_Q1_4142975][bookmark: _ETM_Q1_4142997][bookmark: _ETM_Q1_4143036][bookmark: _ETM_Q1_4144222][bookmark: _ETM_Q1_4148336][bookmark: _ETM_Q1_4147869][bookmark: _ETM_Q1_4161122][bookmark: _ETM_Q1_4166942]אנחנו יודעים שיש כשלים בטכנולוגיה – כשלים טכנולוגיים. יש הטעיות קשות ביכולת הזיהוי של שחורים לעומת לבנים, של נשים לעומת גברים. יש הטעייה כלפי אנשים ממוצא אפריקני ואסייתי, אמנם יש שיפורים בנושאים האלה אבל עדין ההטעיות האלה קיימות והן מדאיגות מעצמן.

[bookmark: _ETM_Q1_4167086][bookmark: _ETM_Q1_4167131][bookmark: _ETM_Q1_4167197][bookmark: _ETM_Q1_4167698][bookmark: _ETM_Q1_4174486][bookmark: _ETM_Q1_4175746][bookmark: _ETM_Q1_4183958][bookmark: _ETM_Q1_4193954][bookmark: _ETM_Q1_4195461]אנחנו יודעים שטכנולוגיה כזאת יכולה לעורר חשד משטור ומעקב אחרי קבוצות מיעוט שונות, שיטור ייתר באמצעות הצבת מצלמות המחוברות לטכנולוגיה בשכונות ובאזורים המזוהים עם אותן קבוצות מיעוט. רק לאחרונה פורסם על שימוש בטכנולוגיה לדיכוי אויגורים בסין, וזה הוביל את הכדורגלן  אנטואן גריזמן להפסיק לשתף פעולה עם אחת החברות הסיניות שמספקות את הטכנולוגיה. 
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[bookmark: _ETM_Q1_4195666][bookmark: _ETM_Q1_4195998][bookmark: _ETM_Q1_4201673][bookmark: _ETM_Q1_4209822][bookmark: _ETM_Q1_4215420][bookmark: _ETM_Q1_4213589][bookmark: _ETM_Q1_4220246][bookmark: _ETM_Q1_4219987][bookmark: _ETM_Q1_4231938][bookmark: _ETM_Q1_4236245]עוד נושא שמדאיג אותנו מאוד זה השאלה איך אנחנו לא נמצאים במצב שכבר השד לא יצא מהבקבוק. אנחנו יודעים שזה קורה בהרבה מאוד עניינים טכנולוגיים, שהטכנולוגיה קודם כל מתפשטת והופכת להיות עובדה מוגמרת, ורק אחרי זה אנחנו מתחילים לשאול את השאלות, לעשות את ההסדרה, לעשות את החקיקה הנדרשת. פה יש גם פגיעה במה שנקרא עיקרון החוקיות – אנחנו יודעים שכדי לפגוע בזכויות אדם צריך הסמכה מפורשת, ולכן מאוד-מאוד חשוב שהנושא הזה יוסדר כמה שיותר מוקדם באמצעות חקיקה.
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[bookmark: _ETM_Q1_4236404][bookmark: _ETM_Q1_4236471][bookmark: _ETM_Q1_4239014][bookmark: _ETM_Q1_4238647][bookmark: _ETM_Q1_4246902][bookmark: _ETM_Q1_4247576]אם אנחנו לא נעשה איזו שהיא הסדרה של הנושא הזה, אנחנו רואים שנוצר פה מסלול עוקף לעקרונות ולהגבלות שכבר כן הוקנו בחוק – למשל בחוק המאגר הביומטרי – וזאת באמצעות הכנסה של הטכנולוגיה באופן טבעי מלמטה למעלה.
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[bookmark: _ETM_Q1_4257637][bookmark: _ETM_Q1_4260072][bookmark: _ETM_Q1_4265881][bookmark: _ETM_Q1_4266422][bookmark: _ETM_Q1_4273305][bookmark: _ETM_Q1_4283946][bookmark: _ETM_Q1_4288713][bookmark: _ETM_Q1_4293723][bookmark: _ETM_Q1_4298143][bookmark: _ETM_Q1_4301602][bookmark: _ETM_Q1_4306548][bookmark: _ETM_Q1_4310662][bookmark: _ETM_Q1_4314482][bookmark: _ETM_Q1_4312132]לפני סיום, אני גם אוסיף שלא רק גופי אכיפה וגופים ממשלתיים משתמשים בטכנולוגיה או מתעניינים בשימוש בטכנולוגיה אלא גם שלל חברות פרטיות ומסחריות. רק לאחרונה דווח שאחת מחברות הקורקינטים השיתופיים תתחיל להקים מערך זיהוי פנים כדי לשחרר את העגינה של הקורקינט. הבעיה פה כמובן היא שיכולים להיווצר כל-כך הרבה מאגרים ביומטריים, שאין כל ספק שזה מגביר את הסכנה שהם ידלפו או יפרצו, ואז הנתונים הביומטריים הרגישים של אזרחי ישראל יהיו בידיים של גורמים עוינים או גורמים לא רצויים. הרבה פעמים אנשים אפילו מנדבים את הנתונים האלה לחברות מתוך חוסר הבנה של הסכנות, ולפעמים יש דברים שהיה עדיף בכלל לא לאגור מלכתחילה, אם אין איזה שהוא צורך חיוני וחשוב ביותר לחברה.
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[bookmark: _ETM_Q1_4312307][bookmark: _ETM_Q1_4321158][bookmark: _ETM_Q1_4327814][bookmark: _ETM_Q1_4331036]לכן אני באמת רוצה לסיים ולברך שוב על קיום הדיון, ואני מקווה שזה יהיה דיון ראשון מתוך רבים, שיוביל בסופו של דבר גם לחקיקה שמסדירה את כל השימוש בטכנולוגיה. תודה.
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תודה. בעזרת השם.
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[bookmark: _ETM_Q1_4374698][bookmark: _ETM_Q1_4381576][bookmark: _ETM_Q1_4386966][bookmark: _ETM_Q1_4390038][bookmark: _ETM_Q1_4395620][bookmark: _ETM_Q1_4399597][bookmark: _ETM_Q1_4406000]שלום. תודה רבה. אני רוצה להצטרף לכל המברכים על זה שעשינו את הדיון לפני שזה הופך להיות משהו שיפגע בכולנו. אני מניח שראיתם גם בדוחות וגם קצת אחרי הכתבה של ה-BBC, שכשמסתכלים פנימה מהבחינה הטכנולוגית, היא טיפה קידום מכירות לטכנולוגיות מעקב אבל הייתה כתבה - - - שכתב - -
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[bookmark: _ETM_Q1_4423729][bookmark: _ETM_Q1_4426350][bookmark: _ETM_Q1_4432351][bookmark: _ETM_Q1_4441022][bookmark: _ETM_Q1_4446330][bookmark: _ETM_Q1_4453220][bookmark: _ETM_Q1_4452737][bookmark: _ETM_Q1_4463025][bookmark: _ETM_Q1_4464965]סליחה. אז כאמור, אני מצטרף למברכים על זה שדנים, לשם שינוי, לפני שהסוסים בורחים מהאורווה. הייתה ב-2017 כתבה ב-BBC, אני מניח שחלקכם ראה אותה וזה בדוחות – כתב מגיע לעיר גויאנג ותוך שבע דקות מערכות הזיהוי הביומטריות שפרוסות בעיר מוצאות אותו. מהרגע שהוא הגיע הציפו התראה שהנה דוגמה אדם חשוד. צריך לקחת קצת עם - - - כפי שאומרים, זה לא 100% אבל זה לא שונה באופן מהותי ממה שהיכולות האלה מאפשרות.
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[bookmark: _ETM_Q1_4465145][bookmark: _ETM_Q1_4468748][bookmark: _ETM_Q1_4477636][bookmark: _ETM_Q1_4485419][bookmark: _ETM_Q1_4489730][bookmark: _ETM_Q1_4495589][bookmark: _ETM_Q1_4501401][bookmark: _ETM_Q1_4504379][bookmark: _ETM_Q1_4505362]צריך להבין שאנחנו בונים פה טכנולוגיות או נותנים לטכנולוגיות להיכנס, שכמו שכבר נאמר הן מאפשרות מעקב וגם נושא ה"פולס פוזיטיב" הוא מאוד-מאוד אקוטי עבורן, בעיקר כשאנחנו דנים בעתיד של שיטור אוטומטי, שכדי לחסוך כסף ועלויות אז ישב בקר לתוכנות אוטומטיות שיזהו אנשים בכל מיני מקומות וישלחו שוטרים, ואז יש עילה סבירה לעיכוב או למעצר או לחשודים שכאלה – אנחנו יודעים מניהול מערכות אוטומטיות שתמיד יש איזה - - - נגד אוכלוסיות. הוא גם יכול להציע שבאופן כללי, ולא ברור אם זה בחקיקה בתקנות או בצווים, ידונו האם המערכות האלה נבדקו על אוכלוסייה ישראלית מייצגת. זאת אומרת, כבר כצעד אופרטיבי מהצד החיובי.
[bookmark: _ETM_Q1_4513654]
[bookmark: _ETM_Q1_4513783][bookmark: _ETM_Q1_4513825][bookmark: _ETM_Q1_4513861][bookmark: _ETM_Q1_4514984][bookmark: _ETM_Q1_4512215][bookmark: _ETM_Q1_4524257][bookmark: _ETM_Q1_4524258][bookmark: _ETM_Q1_4531485][bookmark: _ETM_Q1_4536146][bookmark: _ETM_Q1_4539180][bookmark: _ETM_Q1_4546854][bookmark: _ETM_Q1_4550727]צריך להבין שהמשטרה הרבה פעמים מנסה להשיג מערכות שאולי פר-סה הן מתאימות לשימושים שלהן, לדוגמה: מערכת לאיתור התקהלויות. הייתה לא מזמן קריאה למכרז למערכות לאיתור התקהלויות, שאפשר לדון האם זה יושב תחת הסמכות של המשטרה אבל מכיוון שהיה שם חוסר התייחסות מאוד-מאוד קרובה לפרטיות, הסתבר שהם יכלו תחת הגדרות מסוימות כן להשיג מידע פרטי ולכן, אני חושב שהם חזרו בהם מהמכרז כי צריכים עכשיו לשנות את ההסמכה החוקית. אני חושב שזה משהו שמאוד חשוב לעשות מראש.
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[bookmark: _ETM_Q1_4550923][bookmark: _ETM_Q1_4546036][bookmark: _ETM_Q1_4555486][bookmark: _ETM_Q1_4560100][bookmark: _ETM_Q1_4566008][bookmark: _ETM_Q1_4566107][bookmark: _ETM_Q1_4562508][bookmark: _ETM_Q1_4565824][bookmark: _ETM_Q1_4573766][bookmark: _ETM_Q1_4575550][bookmark: _ETM_Q1_4592434][bookmark: _ETM_Q1_4598659][bookmark: _ETM_Q1_4598178][bookmark: _ETM_Q1_4606734][bookmark: _ETM_Q1_4611300][bookmark: _ETM_Q1_4617683][bookmark: _ETM_Q1_4619867][bookmark: _ETM_Q1_4620050][bookmark: _ETM_Q1_4627063]אני רוצה להבהיר פה עמדה שגם קיימת בהקשר למאגר, וכמו שאמר בתחילת הדיון רועי גולדשמידט – ברקע מסתובבים עוד מאגרים, וזה משהו שצריך תמיד לזכור – ברגע שיש מאגרים נוספים, גם אם יש כרגע פונקציונאליות מאוד-מאוד מצומצמת, משהו שהוא מאוד-מאוד מרוכז בדבר מסוים, בתוספת המאגרים הנוספים החל מ - - - ומעקב אחרי לוחיות רישוי וכלה במצלמות אבטחה נוספות – אני יכול להבטיח לכם שמה שרואים בסדרות הטלוויזיה כמו CSI ו - - - זה ברובו מדע בדיוני אבל השאלה מה קורה הלאה, וכאן באמת צריך לקחת בחשבון שהמערכות האלה הולכות רק להשתפר עם הזמן, ואנחנו צריכים להיות מוגנים כלפיהם ולהגדיר היטב מה אנחנו מוכנים ובעיקר מה אנחנו לא מוכנים שיקרה, הן בהקשר של גופי ממשל והן בהקשר של חברות פרטיות, שזה משהו שכמו שהזכיר קודם גיל – משהו שחייבים להתייחס אליו בחקיקה. באותה הזדמנות צריך גם לזכור שחוק הפרטיות הישראלי הוא מ-1981 ובמהותו הוא לא יודע להגן עלינו. זאת אומרת, בתוך כל הקונטקסט של מה שקורה בעולם ובמדינת ישראל וסביבנו, הפריים-לוק החוקי של פרטיות פשוט לוקה בחסר, ולכן יש פה צורך בהגדרה מאוד מפורשת. 
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[bookmark: _ETM_Q1_4650129][bookmark: _ETM_Q1_4654369][bookmark: _ETM_Q1_4652964][bookmark: _ETM_Q1_4657710][bookmark: _ETM_Q1_4663312][bookmark: _ETM_Q1_4668526]יש כמה עיריות שנמצאות אתנו בזום אז נפנה כעת לעיריית ירושלים – מיכאל מזרחי, ממונה אבטחת מידע ורגולציה אבל אם יש עירייה נוספת שתרצה להתייחס, אנחנו נשמח כדי לשמוע מה מתבצע בשטחה.
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[bookmark: _ETM_Q1_4674494][bookmark: _ETM_Q1_4679443][bookmark: _ETM_Q1_3719290][bookmark: ET_speaker_מיכאל_מזרחי_15][bookmark: _ETM_Q1_4679370][bookmark: _ETM_Q1_4683824][bookmark: _ETM_Q1_4688809][bookmark: _ETM_Q1_4699888][bookmark: _ETM_Q1_4701518][bookmark: _ETM_Q1_4707185][bookmark: _ETM_Q1_4716336][bookmark: _ETM_Q1_4712943][bookmark: _ETM_Q1_4718392][bookmark: _ETM_Q1_4713031][bookmark: _ETM_Q1_4713086][bookmark: _ETM_Q1_4713136][bookmark: _ETM_Q1_4720485][bookmark: _ETM_Q1_4721205]צוהרים טובים. עיריית ירושלים, כמו שכתבו לכם במענה, משתמשת במצלמות וזה מחולק לשני סוגי מצלמות: האחד – לאבטחה פיסית שמתבצעת בגנים ומעקב אחר וונדליזם וכדומה. לא מתבצעת אגירה של תמונות, לא מתבצעת אגירה של הסרטים. המצלמות מהסוג השני אלה מצלמות אבטחה שמזהות מספרי רכבים בנת"צים כמו שציין בהתחלה רועי גולדשמידט. הניטור מתבצע רק לצורך אכיפה אקטיבית במקרה ומתבצעת עבירה. תמונות שמועברות ליועץ המשפטי לצורך אכיפה וכולי, מתבצעות תוך כדי טשטוש זיהוי הפנים של המשתמשים. אנחנו לא מבצעים אגירה של התמונות אלא לשלושה שבועות להחלטת אכיפה בררנית, ו - - - 
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[bookmark: _ETM_Q1_5485168][bookmark: _ETM_Q1_5484842][bookmark: _ETM_Q1_5500024][bookmark: _ETM_Q1_5503960][bookmark: _ETM_Q1_5508197][bookmark: _ETM_Q1_5511201][bookmark: _ETM_Q1_5517504][bookmark: _ETM_Q1_5523503][bookmark: _ETM_Q1_5526099]אני רוצה להמשיך – במסגרת הסמכויות, יש לנו סמכות לבצע  פיקוחים. הפיקוחים נעשים בהתאם למידת החשיבות ול - - - ולא רק מתבצעים בתחום הביומטרי אלא מתבצעים גם בתחום הביומטרי. שאלת אם יש לי יכולת לדעת האם מידע ביומטרי בלי שהעניין הזה צוין בבקשה, אז כן, זה בביצוע פיקוח, שזה דברים שנעשים - - - ומגיעים באמת לאותן חברות ופותחים את המחשבים אבל זה משהו שלא יכול להיעשות לגבי כל בקשה אלא לגבי מאגרים ספציפיים בכמות מוגבלת.
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[bookmark: _ETM_Q1_5571807][bookmark: _ETM_Q1_5572507][bookmark: _ETM_Q1_5579780][bookmark: _ETM_Q1_5583396][bookmark: _ETM_Q1_5589061][bookmark: _ETM_Q1_5595860][bookmark: _ETM_Q1_5604180][bookmark: _ETM_Q1_5611582]זה במסגרת הפיקוחים. במקביל, אנחנו פועלים ומפרסמים הנחיות. רועי גולדשמידט ציין את ההנחיה שלנו לגבי מצלמות במרחב הציבורי וגם הנחיות לגבי השימוש ברחפנים. בנוסף, אנחנו עובדים על מסמך חדש בנוגע לעקרונות לשימוש בתמונת פנים, זיהוי ביומטרי בתמונת פנים, ואנחנו נוציא אותו במהלך החצי הראשון של השנה הבאה, גם נתייחס לסוגיה הזאת.
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[bookmark: _ETM_Q1_5623058][bookmark: _ETM_Q1_5632877][bookmark: _ETM_Q1_5649518][bookmark: _ETM_Q1_5651756]הבנתי. תודה עדן. מישהו נוסף ביקש לדבר? אני רוצה שיהיה לנו מספיק זמן אז סגן ניצב גלעד בהט, ברשותך, אנחנו מתקרבים לסיום וייתכן שיהיו עוד דוברים אחריך...
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[bookmark: _ETM_Q1_5647832][bookmark: _ETM_Q1_5657743][bookmark: _ETM_Q1_5657523][bookmark: _ETM_Q1_5664002][bookmark: _ETM_Q1_5667381][bookmark: _ETM_Q1_5672643][bookmark: _ETM_Q1_5678219][bookmark: _ETM_Q1_5684992][bookmark: _ETM_Q1_5682088][bookmark: _ETM_Q1_5687051][bookmark: _ETM_Q1_5689862][bookmark: _ETM_Q1_5700105][bookmark: _ETM_Q1_5698657][bookmark: _ETM_Q1_5705958][bookmark: _ETM_Q1_5711318][bookmark: _ETM_Q1_5710689]בסדר גמור. צוהרים טובים. אני אדבר מעט באופן כללי על הדברים אבל חשוב שנבין את המסגרת ואת הרעיון – דיברת הרבה על הסדרה וחשוב לי להגיד את זה. אז קודם כל, ברור שאנחנו מדברים על המרחב הציבורי ולא על המרחב הפרטי. המרחב הזה היום, חלק גדול ממנו מצולם על-ידי המון גופים – נתחיל בטלפונים הפרטיים שכולם מצלמים, על-ידי רשויות כאלה ואחרות, על-ידי גופים פרטיים. חודש לפני הספירה – מדובר על ספירת הקורונה כי אנחנו לא זוכרים מה קרה לפני – הייתי במסעדה, היה פעם דבר כזה, וביקשתי להזמין קינוח. שאל אותי המלצר אם אני רוצה קינוח לאכול או לצלם? אני לא צוחק, זה מבוסס על מקרה אמתי. אני לא הבנתי על מה מדובר אבל מסתבר שאנשים היום מזמינים קינוח כדי לצלם אותו ובכלל לא מעניין אותם הטעם. אתה מבין שלשם אנחנו הולכים, הכל היום מצולם, הרוב אגב לצורך סקרנות, רייטינג, כל מיני דברים כאלה ואחרים.
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[bookmark: _ETM_Q1_5710939][bookmark: _ETM_Q1_5712385][bookmark: _ETM_Q1_5712875][bookmark: _ETM_Q1_5715491][bookmark: _ETM_Q1_5725079][bookmark: _ETM_Q1_5731876][bookmark: _ETM_Q1_5736241][bookmark: _ETM_Q1_5744799][bookmark: _ETM_Q1_5749607][bookmark: _ETM_Q1_5754564][bookmark: _ETM_Q1_5754783][bookmark: _ETM_Q1_5765371][bookmark: _ETM_Q1_5767867][bookmark: _ETM_Q1_5773353][bookmark: _ETM_Q1_5769610][bookmark: _ETM_Q1_5779146][bookmark: _ETM_Q1_5784774][bookmark: _ETM_Q1_5790939][bookmark: _ETM_Q1_5797483][bookmark: _ETM_Q1_5804598][bookmark: _ETM_Q1_5809671]אני עובר למשטרה – המשטרה, יש לה תכליות מאוד מוגדרות שלשמן היא פועלת וזה מניעת עבירות ובגילוין בסעיף 3 לפקודת המשטרה, וזה יסודה ובסיסה של הפעולה ושל כל התהליכים שאנחנו מבצעים. כל התהליכים שהמשטרה מבצעת, כל הפעולות שהיא מבצעת – תכליתן מניעת עבירות וגילוין, תכליתן לחקור עבירות שבוצעו ולמנוע עבירות חדשות, וככל שהמשטרה עושה שימוש בטכנולוגיה כזו או אחרת, הטכנולוגיה הזאת מוסדרת גם על-ידי הסדרה פנימית של המשטרה וגם על-ידי גורמים חיצוניים כמו משרד המשפטים, כמו חקיקה, וכמובן שהכל נעשה בכפוף לאישורים מתאימים. אין היום פעולה של המשטרה שנעשית כיוזמות עצמאיות מבלי שהדברים נבחנים גם על-ידי הייעוץ המשפטי של המשטרה וגם על-ידי משרד המשפטים, וככל שיש מערכת כזו או אחרת, ואני לא אתייחס למערכות כאלה ואחרות אבל ככל שיש מערכת כזו או אחרת שאנחנו כן עובדים אתה – ואנחנו עובדים עם מערכות טכנולוגיות. אגב, לרוב בניסיון לעקוב אחרי הפשיעה שהולכת ומתפתחת ועוברת למערכות טכנולוגיות כאלה ואחרות, היום אנחנו עדים לתופעות פשיעה שמבוססות על אמצעים טכנולוגיים. הדברים שכולנו מכירים אותם זה פשיעה בתוך הרשתות אבל יש גם פשיעה שרואים אותה פיסית, עבירות מאוד-מאוד חמורות, שהעבריינים נעזרים באמצעים טכנולוגיים כדי לבצע אותם ושוב, אני לא אפרט.
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[bookmark: _ETM_Q1_5810225][bookmark: _ETM_Q1_5816072][bookmark: _ETM_Q1_5823783][bookmark: _ETM_Q1_5821249][bookmark: _ETM_Q1_5825242][bookmark: _ETM_Q1_5834184][bookmark: _ETM_Q1_5833112][bookmark: _ETM_Q1_5851060][bookmark: _ETM_Q1_5854731][bookmark: _ETM_Q1_5855085][bookmark: _ETM_Q1_5863022]חלק מהיכולת של המשטרה לבצע את אותה מניעת עבירות היא דבר שנקרא הרתעה. הרתעה זה אומר שאני לא חושף את כל הדברים שאני עושה ואת כל הדברים שאני יכול ואת כל הדברים שאני מבצע אלא רק לגופים שאמורים לבדוק את זה. ומי שבודק את זה, זה משרד המשפטים והיועץ המשפטי לממשלה ובתי המשפט, וכל המערכות שאנחנו עובדים איתן נחשפות גם לגופים האלה וגם מועמדות לבדיקה ובקרה של בתי המשפט, ויש הרבה מאוד החלטות שבמסגרתן סנגורים ורשויות כאלה ואחרות תוקפים את הפעולות שהמשטרה עושה ואת תפיסות ההפעלה של המשטרה, ואחת הדוגמאות הפשוטות זה העתירה שהוגשה כנגד הרבה גופים, ביניהם המשטרה, לגבי זיהוי פנים, עתירה שמתנהלת בימים אלה בבית המשפט ואנחנו מגיבים לה ולכן, המשטרה מבוקרת על הדבר הזה.
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[bookmark: _ETM_Q1_5936629][bookmark: _ETM_Q1_5940297][bookmark: _ETM_Q1_5942810][bookmark: _ETM_Q1_5946102][bookmark: _ETM_Q1_5946389][bookmark: _ETM_Q1_5955897][bookmark: _ETM_Q1_5962497][bookmark: _ETM_Q1_5960457][bookmark: _ETM_Q1_5966221][bookmark: _ETM_Q1_5964614]נושא התכלית והמידתיות הם נושאים מאוד חשובים כי בכל מערכת שאנחנו מפעילים, אנחנו גם בודקים שזה לתכלית ראויה. זאת אומרת, לשם מניעת עבירות וגילוין ולא לשום אינטרס אחר, והמידתיות שכוללת גם איך משתמשים במערכת, מי יכול לראות את המערכת, מי אוגר, כמה אוגרים – הכל מוסדר בצורה כתובה, מועבר לגורמים שבודקים אותם, שהם חווים את דעתם וברגע שיש בעיה עם זה אז או בתי המשפט או היועץ המשפטי לממשלה מעירים לנו ואנחנו מתקנים ומשנים את שיטות ההפעלה שלנו. כך שאין היום מערכת במשטרת ישראל שעוברת על - -
[bookmark: _ETM_Q1_5971847][bookmark: _ETM_Q1_5971936]
[bookmark: ET_yor_6043_248] << יור >> היו"ר עינב קאבלה: << יור >>   

[bookmark: _ETM_Q1_5974296][bookmark: _ETM_Q1_5971945][bookmark: _ETM_Q1_5972600]נשאלת פה השאלה אם הבדיקה היא לא מראש?
[bookmark: _ETM_Q1_5972659]
[bookmark: ET_speaker_נירה_לאמעי_רכלבסקי_249] << דובר >> נירה לאמעי רכלבסקי: << דובר >>   

[bookmark: _ETM_Q1_5975646][bookmark: _ETM_Q1_5976429][bookmark: _ETM_Q1_5983596]הנהלים שלכם פנימיים, ואם מתגלה בעיה או משהו מתגלה אז פונים ליועץ המשפטי לממשלה?
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[bookmark: _ETM_Q1_5980386][bookmark: _ETM_Q1_5979562][bookmark: _ETM_Q1_5983417][bookmark: _ETM_Q1_5991007][bookmark: _ETM_Q1_5995992][bookmark: _ETM_Q1_5995027][bookmark: _ETM_Q1_5997649][bookmark: _ETM_Q1_6000465][bookmark: _ETM_Q1_6003962][bookmark: _ETM_Q1_6010163]ככל שאנחנו רוצים להפעיל מערכת מסוימת או לשנות את תפיסת ההפעלה, אנחנו פונים ראשית לגורמים שאנחנו עובדים אתם בייעוץ המשפטי, משרד המשפטים והיועץ המשפטי לממשלה, מקבלים אישור להפעלה. ובנוסף, אחרי שהדברים הופעלו הם נבחנים בבתי המשפט. כלומר, ברגע שהפעלנו מערכת מסוימת ואנחנו מגישים אותה כראייה לבית המשפט, יש מי שבוחן אותה. בית המשפט לא בוחן מערכת לפני שהיא הופעלה מן הסתם כי זה לא מגיע לבית המשפט. משרד המשפטים והיועץ המשפטי לממשלה בוחנים כל בקשה שלנו להפעיל מערכת או לשנות את תפיסת ההפעלה במערכת הזאת. לגבי כל מערכת - - -
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כן, התשובה היא כן.
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[bookmark: _ETM_Q1_6358716][bookmark: _ETM_Q1_6362681][bookmark: _ETM_Q1_6368520][bookmark: _ETM_Q1_6365140][bookmark: _ETM_Q1_6373981][bookmark: _ETM_Q1_6378895][bookmark: _ETM_Q1_6378130][bookmark: _ETM_Q1_6383824][bookmark: _ETM_Q1_6392121][bookmark: _ETM_Q1_6394366][bookmark: _ETM_Q1_6397338][bookmark: _ETM_Q1_6405499][bookmark: _ETM_Q1_6412073][bookmark: _ETM_Q1_6411635][bookmark: _ETM_Q1_6420130][bookmark: _ETM_Q1_6418556][bookmark: _ETM_Q1_6428013]אז אני מסביר, זו בדיוק התשובה שלי: ככל שהדברים ידועים, יש סיכוי שחס וחלילה אם צריך לפגוע יותר פרטיות כי בסוף, גם אנחנו מאזנים את הזכות לפרטיות והיא לא נחלתם של ארגונים שרוצים פרטיות אלא גם החלטה של המשטרה ובסוף אני צריך לשמור גם על האזרחים, יותר על הקורבנות מאשר על העבריינים וזה ברור לכולם. כאשר אדם מבצע עבירה פלילית, אני צריך לבדוק שהוא יועמד לדין אבל חשוב לי בדיוק באותה מידה ואפילו יותר לשמור על הקורבנות ועל הפרטיות שלהם, ולשמור על זה שאזרחים שמבצעים כל דבר שהוא חוקי, כמובן ייהנו מכל הזכויות שמגיעות להם ושתהיה להם הפרטיות שמגיעה להם ככל שהם לא מבצעים עבירה. כשהם מבצעים עבירה, אני כמובן אנסה לגלות אותה. ולכן אני אומר שבדברים האלה יש לנו אינטרס שפועל לכל הכיוונים – מצד אחד, לחקור עבירות ולגלות אותן אבל אנחנו צריכים לשמור על הפרטיות, ואני אומר את זה כי בסוף הדברים האלה באים לידי ביטוי בכל ההסדרה לגבי כל המערכות שאנחנו עובדים איתן. 
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[bookmark: _ETM_Q1_6515299][bookmark: _ETM_Q1_6513341][bookmark: _ETM_Q1_6526315][bookmark: _ETM_Q1_6524864][bookmark: _ETM_Q1_6529582][bookmark: _ETM_Q1_6540701][bookmark: _ETM_Q1_6547112][bookmark: _ETM_Q1_6551459][bookmark: _ETM_Q1_6561237][bookmark: _ETM_Q1_6568328][bookmark: _ETM_Q1_6574810][bookmark: _ETM_Q1_6579451][bookmark: _ETM_Q1_6583722][bookmark: _ETM_Q1_6592027][bookmark: _ETM_Q1_6595045][bookmark: _ETM_Q1_6598826][bookmark: _ETM_Q1_6601204]אתה יודע להגיד לנו על עיר ללא אלימות משהו בהיבט של מה שאנחנו מדברים היום, בהיבט של להבין כמה אנחנו – אני מבינה מה שאתה אומר, אנחנו לא נגיד איפה אנחנו מצלמים ואיך אנחנו מצלמים ולא נחשוף את השיטות שלנו והכל, עדין אני מנסה להבין כאזרחית במדינה שרוצה לשמור על חוק כמו רוב האנשים במדינה, איך כל הדבר הזה, כל המערך הזה לא חושף אותנו, לא כי אנחנו עבריינים ואפילו לא חשודים אלא עוברי אורח תמימים, למצב שהפרטיות שלנו או הסיכון לזה שיצביעו עלינו בגלל זיהוי לא נכון בגלל טכנולוגיה שלא מספיק טובה – מהדברים שלך, שהיה כיף לשמוע אותם מצד אחד כי אתה דובר רהוט אבל אני לא מבינה עדין איך דעתנו יכולה להיות נוחה שהדברים מתנהלים בצורה שיש פיקוח ובקרה פנימית וחיצונית אמתית, כזו שבודקת שבאמת האמצעים מספיק טובים כדי שלא תהיה טעות בזיהוי, כדי שאם יש מאגרים של המון תמונות, שלא ייעשה בהם שימוש לרעה? כל הדבר הזה שדיברנו עליו כמעט שעתיים, אני לא מצליחה לצאת עם משהו ספציפי פרט לאמירות כלליות.
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