הכנסת העשרים-וארבע
[image: סמל המדינה]
הכנסת



27
ועדת ביטחון הפנים
09/11/2021


מושב שני



פרוטוקול מס' 20
מישיבת ועדת ביטחון הפנים
יום שלישי, ה' בכסלו התשפ"ב (09 בנובמבר 2021), שעה 9:00




סדר היום:
[bookmark: ET_subject_625186_1] << נושא >> הצגת מערך הסייבר הלאומי << נושא >> 


נכחו:
חברי הוועדה: 
מירב בן ארי - היו"ר


חברי הכנסת:
מאיר יצחק-הלוי


מוזמנים: 
	יגאל אונא
	–
	ראש מערך הסייבר הלאומי

	עמרי לוי
	–
	יועץ ראש מערך הסייבר הלאומי

	שחר ברכה
	–
	ראש רשות התקשוב הממשלתי

	שלומי בילגי
	–
	ראש אגף ביטחון, המשרד לביטחון פנים

	גיל דיין
	–
	ע' יועמ"ש, המשרד לביטחון פנים

	רפ"ק קובי כהן 
	–
	ר' חו' קש"ח ושותפויות משטרה, המשרד לבטחון פנים

	מוטי קוסקס
	–
	רע"ן אבטחת המידע וסייבר שב"ס, המשרד לבטחון פנים

	יוסי שביט 
	–
	המשרד להגנת הסביבה 

	צחי שלום
	–
	ראש מנהל טכנולוגיות המידע מרכז השלטון המקומי

	עומרי סגרון 
	–
	יו"ר חברת "cyber school"

	טירן פרטוק
	–
	יו"ר חברת "You cyber team"

	
	
	



ייעוץ משפטי: 
מירי פרנקל שור

רכזת תחום פרלמנטרי בכירה:
ליאת סעדון

רישום פרלמנטרי:
הדס עזר, חבר תרגומים

[bookmark: ET_yor_5300_2]




[bookmark: ET_subject_625186_171] << נושא >> הצגת מערך הסייבר הלאומי << נושא >> 


[bookmark: ET_yor_5300_8] << יור >> היו"ר מירב בן ארי: << יור >> 

[bookmark: _ETM_Q1_158][bookmark: _ETM_Q1_1707][bookmark: _ETM_Q1_1939][bookmark: _ETM_Q1_1100][bookmark: _ETM_Q1_1326][bookmark: _ETM_Q1_5779][bookmark: _ETM_Q1_4339][bookmark: _ETM_Q1_4570][bookmark: _ETM_Q1_5598][bookmark: _ETM_Q1_5851][bookmark: _ETM_Q1_8936][bookmark: _ETM_Q1_9184][bookmark: _ETM_Q1_11645][bookmark: _ETM_Q1_10721][bookmark: _ETM_Q1_10977][bookmark: _ETM_Q1_12277][bookmark: _ETM_Q1_12535][bookmark: _ETM_Q1_14615][bookmark: _ETM_Q1_11167][bookmark: _ETM_Q1_11364][bookmark: _ETM_Q1_14693][bookmark: _ETM_Q1_14926][bookmark: _ETM_Q1_18244][bookmark: _ETM_Q1_16356][bookmark: _ETM_Q1_16594][bookmark: _ETM_Q1_17802][bookmark: _ETM_Q1_18090][bookmark: _ETM_Q1_19446][bookmark: _ETM_Q1_19745][bookmark: _ETM_Q1_21544][bookmark: _ETM_Q1_20379][bookmark: _ETM_Q1_20634][bookmark: _ETM_Q1_24944][bookmark: _ETM_Q1_25217][bookmark: _ETM_Q1_27966][bookmark: _ETM_Q1_26441][bookmark: _ETM_Q1_26694][bookmark: _ETM_Q1_35262][bookmark: _ETM_Q1_30871][bookmark: _ETM_Q1_31151][bookmark: _ETM_Q1_30421][bookmark: _ETM_Q1_30669][bookmark: _ETM_Q1_26784][bookmark: _ETM_Q1_27002][bookmark: _ETM_Q1_31740][bookmark: _ETM_Q1_35097]אני פותחת את הוועדה לביטחון הפנים. היום ה-9 בנובמבר 2021, ה' בכסלו תשפ"ב, הנושא הצגת מערך הסייבר הלאומי. טוב, אז אני אגיד שתי מילים ואני אתן ליגאל אונא, ראש מערך הסייבר לפתוח. הסיבה לכינוס הדיון, קודם כל, היא התחילה מזה שהייתי בסיור במערך הסייבר והבנתי את המורכבות שיש היום למערך עצמו, ובכך שבעצם אין לו את הכלים היום להתמודד עם מערך הסייבר העולמי.
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[bookmark: _ETM_Q1_278335][bookmark: _ETM_Q1_278574][bookmark: _ETM_Q1_280670][bookmark: _ETM_Q1_280899][bookmark: _ETM_Q1_280398][bookmark: _ETM_Q1_280611][bookmark: _ETM_Q1_280729][bookmark: _ETM_Q1_280969][bookmark: _ETM_Q1_281389][bookmark: _ETM_Q1_281639][bookmark: _ETM_Q1_282534][bookmark: _ETM_Q1_282762][bookmark: _ETM_Q1_284346][bookmark: _ETM_Q1_286301][bookmark: _ETM_Q1_286538][bookmark: _ETM_Q1_289058][bookmark: _ETM_Q1_289287][bookmark: _ETM_Q1_289556][bookmark: _ETM_Q1_289192][bookmark: _ETM_Q1_289425][bookmark: _ETM_Q1_290446][bookmark: _ETM_Q1_290658][bookmark: _ETM_Q1_290093][bookmark: _ETM_Q1_290331][bookmark: _ETM_Q1_297695][bookmark: _ETM_Q1_297765][bookmark: _ETM_Q1_293001][bookmark: _ETM_Q1_293218][bookmark: _ETM_Q1_295621][bookmark: _ETM_Q1_293610][bookmark: _ETM_Q1_293834][bookmark: _ETM_Q1_294941][bookmark: _ETM_Q1_295200][bookmark: _ETM_Q1_299636][bookmark: _ETM_Q1_295592][bookmark: _ETM_Q1_295815][bookmark: _ETM_Q1_303499][bookmark: _ETM_Q1_303726][bookmark: _ETM_Q1_303127][bookmark: _ETM_Q1_303355][bookmark: _ETM_Q1_304239][bookmark: _ETM_Q1_304468][bookmark: _ETM_Q1_306637][bookmark: _ETM_Q1_310787][bookmark: _ETM_Q1_310863][bookmark: _ETM_Q1_307163][bookmark: _ETM_Q1_307393][bookmark: _ETM_Q1_304147][bookmark: _ETM_Q1_304376][bookmark: _ETM_Q1_300477][bookmark: _ETM_Q1_300694][bookmark: _ETM_Q1_296167][bookmark: _ETM_Q1_296390][bookmark: _ETM_Q1_295156][bookmark: _ETM_Q1_295380][bookmark: _ETM_Q1_306319][bookmark: _ETM_Q1_306529][bookmark: _ETM_Q1_307729][bookmark: _ETM_Q1_309152][bookmark: _ETM_Q1_309385][bookmark: _ETM_Q1_311639][bookmark: _ETM_Q1_311868][bookmark: _ETM_Q1_314525][bookmark: _ETM_Q1_311693][bookmark: _ETM_Q1_311917][bookmark: _ETM_Q1_318863][bookmark: _ETM_Q1_316627][bookmark: _ETM_Q1_316850][bookmark: _ETM_Q1_318975][bookmark: _ETM_Q1_319201][bookmark: _ETM_Q1_322016][bookmark: _ETM_Q1_321599][bookmark: _ETM_Q1_321901][bookmark: _ETM_Q1_320129][bookmark: _ETM_Q1_320362][bookmark: _ETM_Q1_325602][bookmark: _ETM_Q1_325819][bookmark: _ETM_Q1_326061][bookmark: _ETM_Q1_327333][bookmark: _ETM_Q1_327548]אני מעדכן פשוט את השקפים מדי שבוע. אם מסתכלים ככה על המגיפה, דרום אפריקה נמלי ים ששותקו, איטליה, אירלנד, מערכות בריאות שהותקפו, חלקן אפילו שותקו, באירלנד למשל, עוד לפני זה ב-2017 בבריטניה. מערכות בריאות בכלל הן יעד מועדף לתוקפים, ארה"ב, מגוון רחב מאוד. תקיפות של מאגרי מים, כולל ניסיון להרעיל בפלורידה ובקליפורניה. ואולי התקיפה המפורסמת שהיא סוג של קו פרשת מים או קו פרשת דלק, במקרה הזה, היא התקיפה בתחילת השנה הזו במאי של הצינור הולכת הדלק מטקסס לאורך כל החוף המזרחי, עד ממש תחנות החלוקה האחרונות לתחנות הדלק. 
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אטרף, שירביט. אני לא רואה ב"אטרף" אינטרס חיוני, כן? אבל אני שואלת האם תזכיר החוק, בעקבות האירועים האחרונים, אולי צריך לעבור שינוי מבחינת ההגדרה של, כי אם יש כל כך הרבה אנשים שנמצאים בסיכון, החוק הוא מלפני שנתיים, לא?
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[bookmark: _ETM_Q1_2292337][bookmark: _ETM_Q1_2292424]
[bookmark: _ETM_Q1_2292523][bookmark: _ETM_Q1_2292587][bookmark: _ETM_Q1_2296600][bookmark: _ETM_Q1_2293817][bookmark: _ETM_Q1_2294032][bookmark: _ETM_Q1_2296577][bookmark: _ETM_Q1_2296791][bookmark: _ETM_Q1_2296509][bookmark: _ETM_Q1_2296742][bookmark: _ETM_Q1_2297007][bookmark: _ETM_Q1_2298807][bookmark: _ETM_Q1_2299023][bookmark: _ETM_Q1_2302179][bookmark: _ETM_Q1_2300918][bookmark: _ETM_Q1_2301135][bookmark: _ETM_Q1_2301977][bookmark: _ETM_Q1_2302202][bookmark: _ETM_Q1_2304871][bookmark: _ETM_Q1_2303848][bookmark: _ETM_Q1_2304069][bookmark: _ETM_Q1_2306628][bookmark: _ETM_Q1_2306860][bookmark: _ETM_Q1_2309088][bookmark: _ETM_Q1_2307917][bookmark: _ETM_Q1_2308135][bookmark: _ETM_Q1_2309172][bookmark: _ETM_Q1_2309393][bookmark: _ETM_Q1_2312800][bookmark: _ETM_Q1_2311347][bookmark: _ETM_Q1_2311568][bookmark: _ETM_Q1_2313726][bookmark: _ETM_Q1_2313946][bookmark: _ETM_Q1_2314127][bookmark: _ETM_Q1_2314347][bookmark: _ETM_Q1_2315509][bookmark: _ETM_Q1_2318415][bookmark: _ETM_Q1_2318631][bookmark: _ETM_Q1_2323791][bookmark: _ETM_Q1_2320499][bookmark: _ETM_Q1_2320729][bookmark: _ETM_Q1_2323070][bookmark: _ETM_Q1_2323298][bookmark: _ETM_Q1_2324694][bookmark: _ETM_Q1_2324935][bookmark: _ETM_Q1_2325832][bookmark: _ETM_Q1_2327303][bookmark: _ETM_Q1_2327521][bookmark: _ETM_Q1_2329451][bookmark: _ETM_Q1_2329675][bookmark: _ETM_Q1_2331573][bookmark: _ETM_Q1_2331192][bookmark: _ETM_Q1_2331402][bookmark: _ETM_Q1_2334524][bookmark: _ETM_Q1_2334740][bookmark: _ETM_Q1_2335307][bookmark: _ETM_Q1_2338835]יש גם שכבה שלישית וזו כבר היפרדות מאנלוגיה לקורונה, אנחנו עוסקים בבני אדם, בני אדם עם מוטיבציות, זה יכול להיות פליליות ויכול להיות ביטחוניות. שם יש גופים אחרים, לא מערך הסייבר, שעוסקים בטיפול במקור הבעיה, אם זו משטרת ישראל, אם אלו גופי הביטחון השונים, כל אחד בהתאם לאחריותו. הבשורות הטובות שכולנו עובדים ביחד, ובשילוב הכוחות הזה זכינו אפילו בפרס ביטחון ישראל באמצע השנה הזו. שבו באמת יחד עם חטיבת ההגנה בצה"ל ואגף התקשוב ואמ"ן, שב"כ, מוסד, מלמ"ר ואנחנו ביחד זכינו וזה באמת ביחד, זה שילוב כוחות. זה אולי הפטנט המרכזי שיש לישראל ויש אותו פחות אצל אחרים. 
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[bookmark: _ETM_Q1_2936550][bookmark: _ETM_Q1_2936602][bookmark: _ETM_Q1_2937446]
[bookmark: ET_yor_5300_93] << יור >> היו"ר מירב בן ארי: << יור >> 

[bookmark: _ETM_Q1_2937953][bookmark: _ETM_Q1_2937990][bookmark: _ETM_Q1_2937206][bookmark: _ETM_Q1_2937454][bookmark: _ETM_Q1_2940740][bookmark: _ETM_Q1_2940957][bookmark: _ETM_Q1_2943993][bookmark: _ETM_Q1_2944223][bookmark: _ETM_Q1_2939493][bookmark: _ETM_Q1_2939623][bookmark: _ETM_Q1_2958322][bookmark: _ETM_Q1_2954199][bookmark: _ETM_Q1_2954445][bookmark: _ETM_Q1_2949723][bookmark: _ETM_Q1_2949972][bookmark: _ETM_Q1_2945314][bookmark: _ETM_Q1_2945564]טוב, תודה. מרכז השלטון המקומי, מי מדבר איריס? 
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