ירושלים, כ"א אייר התשע"ב

13 במאי 2012

אל: חברי ועדת החוקה חוק ומשפט 

מאת: הייעוץ המשפטי 

הסעיפים הרלבנטיים לדיון הקבוע ליום 15.5.12:

הצעת חוק פ/3663 של חה"כ רוחמה אברהם-בלילא 

תיקון לחוק המחשבים - הכנה לקריאה ראשונה
חוק המחשבים, התשנ"ה–1995
פרק א' – הגדרות
1.
בחוק זה –

"חומר מחשב" - תוכנה או מידע;

"מחשב" - מכשיר הפועל באמצעות תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים, וציודו ההיקפי, לרבות מערכת מחשבים, אך למעט מחשב עזר;

"מחשב עזר" - מחשב המסוגל לבצע פעולות חישוב אריתמטיות בלבד ופעולות הכרוכות בביצוע פעולות כאמור;

"מידע" - נתונים, סימנים, מושגים או הוראות, למעט תוכנה, המובעים בשפה קריאת מחשב, והמאוחסנים במחשב או באמצעי אחסון אחר, ובלבד שהנתונים, הסימנים, המושגים או ההוראות אינם מיועדים לשימוש במחשב עזר בלבד;

"פלט" - נתונים, סימנים, מושגים או הוראות, המופקים, בכל דרך שהיא, על ידי מחשב;

"שפה קריאת מחשב" - צורת הבעה המתאימה למסירה, לפירוש או לעיבוד על ידי מחשב או מחשב עזר בלבד;

"תוכנה" - קבוצת הוראות המובעות בשפה קריאת מחשב, המסוגלת לגרום לתיפקוד של מחשב או לביצוע פעולה על ידי מחשב, והיא מגולמת, מוטבעת או מסומנת במכשיר או בחפץ, באמצעים אלקטרוניים, אלקטרומגנטיים, אלקטרוכימיים, אלקטרואופטיים או באמצעים אחרים, או שהיא טבועה או אחודה עם המחשב באופן כלשהו או שהיא נפרדת ממנו, והכל אם אינה מיועדת לשימוש במחשב עזר בלבד.
פרק ב' – עבירות מחשב
2.
העושה שלא כדין אחת מאלה, דינו - מאסר שלוש שנים:
(1)
משבש את פעולתו התקינה של מחשב או מפריע לשימוש בו;
(2)
מוחק חומר מחשב, גורם לשינוי בו, משבשו בכל דרך אחרת או מפריע לשימוש בו.
3.
(א)
העושה אחת מאלה, דינו - מאסר חמש שנים:
(1)
מעביר לאחר או מאחסן במחשב מידע כוזב או עושה פעולה לגבי מידע כדי שתוצאתה תהיה מידע כוזב או פלט כוזב;
(2)
כותב תוכנה, מעביר תוכנה לאחר או מאחסן תוכנה במחשב, כדי שתוצאת השימוש בה תהיה מידע כוזב או פלט כוזב, או מפעיל מחשב תוך כדי שימוש בתוכנה כאמור.

(ב)
בסעיף זה, "מידע כוזב" ו"פלט כוזב" - מידע או פלט שיש בהם כדי להטעות, בהתאם למטרות השימוש בהם.
4.
החודר שלא כדין לחומר מחשב הנמצא במחשב, דינו - מאסר שלוש שנים; לענין זה, "חדירה לחומר מחשב" - חדירה באמצעות התקשרות או התחברות עם מחשב, או על ידי הפעלתו, אך למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת סתר, תשל"ט-1979.

5.
העושה מעשה האסור לפי סעיף 4 כדי לעבור עבירה על פי כל דין, למעט על פי חוק זה, דינו - מאסר חמש שנים.
6.
(א)
העורך תוכנה באופן שהוא מסגלה לגרום נזק או שיבוש למחשב או לחומר מחשב בלתי מסויימים, כדי לגרום שלא כדין נזק או שיבוש למחשב או לחומר מחשב, מסויימים או בלתי מסויימים, דינו - מאסר שלוש שנים.

(ב)
המעביר לאחר או המחדיר למחשב של אחר תוכנה אשר סוגלה לגרום נזק או שיבוש כאמור בסעיף קטן (א), כדי לגרום שלא כדין נזק או שיבוש כאמור, דינו - מאסר חמש שנים.
חוק הגנת הפרטיות, התשמ"א–1981

1.
לא יפגע אדם בפרטיות של זולתו ללא הסכמתו. 
2.
פגיעה בפרטיות היא אחת מאלה:
(1)
בילוש או התחקות אחרי אדם, העלולים להטרידו, או הטרדה אחרת; 
(2)
האזנה האסורה על פי חוק; 
(3)
צילום אדם כשהוא ברשות היחיד; 
(4)
פרסום תצלומו של אדם ברבים בנסיבות שבהן עלול הפרסום להשפילו או לבזותו;
(4א)
פרסום תצלומו של נפגע ברבים שצולם בזמן הפגיעה או סמוך לאחריה באופן שניתן לזהותו ובנסיבות שבהן עלול הפרסום להביאו במבוכה, למעט פרסום תצלום בלא השהיות בין רגע הצילום לרגע השידור בפועל שאינו חורג מהסביר באותן נסיבות; לעניין זה, "נפגע" – מי שסבל מפגיעה גופנית או נפשית עקב אירוע פתאומי ושפגיעתו ניכרת לעין;

(5)
העתקת תוכן של מכתב או כתב אחר שלא נועד לפרסום, או שימוש בתכנו, בלי רשות מאת הנמען או הכותב, והכל אם אין הכתב בעל ערך היסטורי ולא עברו חמש עשרה שנים ממועד כתיבתו; לענין זה, "כתב" – לרבות מסר אלקטרוני כהגדרתו בחוק חתימה אלקטרונית, התשס"א-2001;
(6)
שימוש בשם אדם, בכינויו, בתמונתו או בקולו, לשם ריווח; 
(7)
הפרה של חובת סודיות שנקבעה בדין לגבי עניניו הפרטיים של אדם;
(8)
הפרה של חובת סודיות לגבי עניניו הפרטיים של אדם, שנקבעה בהסכם מפורש או משתמע;
(9)
שימוש בידיעה על עניניו הפרטיים של אדם או מסירתה לאחר, שלא למטרה שלשמה נמסרה;
(10)
פרסומו או מסירתו של דבר שהושג בדרך פגיעה בפרטיות לפי פסקאות (1) עד 
(7) או (9);
(11)
פרסומו של ענין הנוגע לצנעת חייו האישיים של אדם, לרבות עברו המיני, או למצב בריאותו, או להתנהגותו ברשות היחיד.

מיום 8.12.2005

תיקון מס' 8

ס"ח תשס"ו מס' 2038 מיום 8.12.2005 עמ' 54 (ה"ח 97)

(11)
פרסומו של ענין הנוגע לצנעת חייו האישיים של אדם, לרבות עברו המיני, או למצב בריאותו, או להתנהגותו ברשות היחיד.

מיום 26.6.2007

תיקון מס' 9
ס"ח תשס"ז מס' 2101 מיום 26.6.2007 עמ' 368 (ה"ח 230)

(5)
העתקת תוכן של מכתב או כתב אחר שלא נועד לפרסום, או שימוש בתכנו, בלי רשות מאת הנמען או הכותב, והכל אם אין הכתב בעל ערך היסטורי ולא עברו חמש עשרה שנים ממועד כתיבתו; לענין זה, "כתב" – לרבות מסר אלקטרוני כהגדרתו בחוק חתימה אלקטרונית, התשס"א-2001;
מיום 5.4.2011

תיקון מס' 11
ס"ח תשע"א מס' 2291 מיום 5.4.2011 עמ' 758 (ה"ח 358)

הוספת פסקה 2(4א)
5.
הפוגע במזיד בפרטיות זולתו, באחת הדרכים האמורות בסעיף 2(1), (3) עד (7) ו-(9) עד 
(11), דינו - מאסר 5 שנים.

חוק האזנת סתר, התשל"ט–1979
2.
(א)
המאזין האזנת סתר שלא על פי היתר כדין, דינו – מאסר חמש שנים.


(ב)
המשתמש ביודעין וללא סמכות כדין בידיעה או בתכנה של שיחה שהושגו על ידי האזנת סתר, בין שנעשתה כדין ובין שנעשתה שלא כדין, או מגלה ידיעה או תוכן שיחה כאמור ביודעין לאדם שאינו מוסמך לקבלה, דינו – מאסר חמש שנים.

(ג)
המציב או המתקין מכשיר למטרת האזנת סתר שלא כדין או כדי לאפשר שימוש בו למטרה האמורה, דינו – מאסר חמש שנים.

ETS 185 – Convention on Cybercrime, 23.XI.2001

Section 1 – Substantive criminal law

Title 1 – Offences against the confidentiality, integrity and availability

of computer data and systems



Article 2 –
Illegal access



Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its domestic law, when committed intentionally, the access to the whole or any part of a computer system without right. A Party may require that the offence be committed by infringing security measures, with the intent of obtaining computer data or other dishonest intent, or in relation to a computer system that is connected to another computer system.



Article 3 –
Illegal interception



Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its domestic law, when committed intentionally, the interception without right, made by technical means, of non-public transmissions of computer data to, from or within a computer system, including electromagnetic emissions from a computer system carrying such computer data. A Party may require that the offence be committed with dishonest intent, or in relation to a computer system that is connected to another computer system.



Article 4 –
Data interference


1
Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its domestic law, when committed intentionally, the damaging, deletion, deterioration, alteration or suppression of computer data without right.


2
A Party may reserve the right to require that the conduct described in paragraph 1 result in serious harm.



Article 5 –
System interference



Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its domestic law, when committed intentionally, the serious hindering without right of the functioning of a computer system by inputting, transmitting, damaging, deleting, deteriorating, altering or suppressing computer data.



Article 6 –
Misuse of devices


1
Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its domestic law, when committed intentionally and without right:



a
the production, sale, procurement for use, import, distribution or otherwise making available of:




i
a device, including a computer program, designed or adapted primarily for the purpose of committing any of the offences established in accordance with the above Articles 2 through 5;




ii
a computer password, access code, or similar data by which the whole or any part of a computer system is capable of being accessed,




with intent that it be used for the purpose of committing any of the offences established in Articles 2 through 5; and 



b
the possession of an item referred to in paragraphs a.i or ii above, with intent that it be used for the purpose of committing any of the offences established in Articles 2 through 5. A Party may require by law that a number of such items be possessed before criminal liability attaches.


2
This article shall not be interpreted as imposing criminal liability where the production, sale, procurement for use, import, distribution or otherwise making available or possession referred to in paragraph 1 of this article is not for the purpose of committing an offence established in accordance with Articles 2 through 5 of this Convention, such as for the authorised testing or protection of a computer system.


3
Each Party may reserve the right not to apply paragraph 1 of this article, provided that the reservation does not concern the sale, distribution or otherwise making available of the items referred to in paragraph 1 a.ii of this article.

נגיף מחשב





חדירה לחומר מחשב כדי לעבור עבירה אחרת





חדירה לחומר מחשב שלא כדין





מידע כוזב או פלט כוזב
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הגדרות





איסור הפגיעה בפרטיות





פגיעה בפרטיות מהי





האזנת סתר שלא כדין ושימוש שלא כדין בהאזנה
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