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לכבוד

ח"כ מיכאל איתן

יו"ר ועדת החוקה, חוק ומשפט

וחברי הועדה
הכנסת

נכבדיי,  
הנדון: הצעת חוק איסור מימון טרור – התשס"ג – 2003

נתבקשנו על ידי איגוד הבנקים, לבחון את הצעת חוק איסור מימון טרור, התשס"ג-2003, ולחוות דעתנו במספר סוגיות, המפורטות להלן.

נקודת המוצא של איגוד הבנקים, כמו של הממשלה, שיש להלחם בטרור, בין השאר, על ידי ניתוקו מכספים המממנים אותו ומסייעים לו.

מאחר והבנקים משמשים צינור מרכזי להעברת כספים, טבעי הוא שהבנקים יטלו תפקיד מרכזי ביישום החוק.

יתר על כן, הצעת החוק מטילה על הבנקים ועובדיהם חובות דווח לרשויות אכיפת החוק.

מאחר והבנקים יתפסו כנראה מקום מרכזי באכיפת החוק, כאשר יתקבל בכנסת, והם שותפים לרצון להשיג את מטרותיו, מתבקשת ועדת החוקה לתת דעתה להערות, הסתייגויות והצעות המפורטות להלן, הנלמדות בין היתר מתוך נסיונם הרב של האיגוד וחבריו בהליכי בנקאות בכלל ובאכיפת חוק איסור הלבנת הון בפרט.

בפתח דברינו, נציג את עיקרי טיעונינו. בחלק זה נצביע על בעיות מרכזיות ובהמשך נתייחס לנושאים השונים בהרחבה.

1. מרכיבי הצעת החוק:

הצעת החוק מגדירה שלוש עבירות:

1. איסור מימון טרור, עבירה על סעיף 2 להצעת החוק.
2. איסור פעולה ברכוש טרור, עבירה על סעיף 3 להצעת החוק.
3. עבירה של אי-דיווח, עבירה על סעיף 4(ה) להצעת החוק.
הצעת החוק מקנה שתי הגנות:
4. הגנה לעובר עבירה לפי סעיף 3 אם דווח על הפעולה ברכוש (ראה סעיף 5 להצעת החוק).
5. הגנה למי שנמנע לעשות פעולה ברכוש, כדי להימנע מלעבור עבירה לפי סעיף 3 (ראה סעיף 6 להצעת החוק).
ב.  נקודות התורפה של הצעת החוק, לגבי עובדי הבנקים

הצעת החוק מבקשת להשיג שתי מטרות:

1. למנוע העברת כספים למימון טרור.

2. לאפשר ולעודד דווח למשטרת ישראל או לרשות לאיסור הלבנת הון על כל יסוד סביר להניח שרכוש הוא "רכוש טרור".

כאשר אנו בוחנים את ניסוח העבירות וניסוח ההגנות בהצעת החוק אנו באים למסקנה ששתי המטרות עלולות שלא להיות מושגות, כאשר מדובר בעובדי הבנקים, או שניתן יהיה להשיג יתר יעילות באכיפת הוראות החוק אם יוכנסו תיקונים מומלצים להצעת החוק.

נבחן התנהגות אפשרית או צפוייה של פקיד בנק במצבים שונים:

6. כאשר יש לעובד הבנק ידיעה ממשית שהוא עוסק ב"רכוש טרור" (כהגדרתו בסעיף 3 להצעת החוק). הנחתנו היא שמצב זה יהיה נדיר למדי. ברור מאליו, שעל עובד הבנק למנוע את העברת הכספים ודיווח על כך, שאם לא כן הוא עובר עבירות על סעיפים 2, 3 ו- 4 להצעת החוק.
7. כאשר לעובד הבנק יש יסוד סביר להאמין שהוא עוסק ב"רכוש טרור". גם במצב זה על עובד הבנק להימנע מלהעביר את הכספים ועליו לדווח לרשויות, שאם לא כן הוא עלול להסתבך בעבירה על סעיף 3 להצעת החוק ועל סעיף 4 להצעת החוק. אמנם, להרשעת אדם בסעיף 3 להצעת החוק על התביעה להוכיח שהיתה לו עצמו מודעות לכך שהוא מעביר "רכוש טרור". "יסוד סביר" אמנם אינו "מודעות", אבל בפועל, בגלל הדוקטרינה של "עצימת עיניים", שתוסבר להלן, גם במקרים בהם לפקיד עצמו לא היתה מודעות שמדובר ברכוש טרור, בית המשפט עלול לראות את "היסוד הסביר" כ"מודעות" המספיקה להרשעה לפי סעיף 3 להצעת החוק.
מהי "עצימת עיניים"? סעיף 20(ג) לחוק העונשין התשל"ז – 1977 קובע:

"לעניין סעיף זה – 

(1) רואים אדם שחשד בדבר התנהגות או בדבר אפשרות קיום הנסיבות כמי שהיה מודע להם, אם נמנע מלבררם".

בפועל, בתי המשפט מסיקים "חשד", מנסיבות. מייד עולה השאלה מה וכיצד על עובד בנק לברר אם יש לו "יסוד סביר" להניח או לחשוד שהוא מתבקש להעביר או לטפל ב"רכוש טרור"?

בהנחה שעובד הבנק מסרב להיענות לבקשת הלקוח, ולא עושה את הפעולה המתבקשת ברכוש, מה יאמר ללקוח? האם חברי ועדת החוקה מצפים שעובד הבנק יאמר ללקוח את האמת, או שישקר ללקוח?

8. כאשר לעובד הבנק יש חשד בלבד שהוא עוסק ב"רכוש טרור"
מדובר בחשד סובייקטיבי, שאינו מבוסס ואף אינו "סביר". הצעת החוק אוסרת על פקיד בנק לעצום עיניו נוכח החשד שלו.

כדי שלא להסתבך בעבירה פלילית, על עובד הבנק לערוך מייד בירור, שיוציאו מגדר "עצימת עיניים" ויסייע לו להחליט האומנם מדובר בכספי –טרור. מהו הבירור שעל עובד הבנק לעשות? האם עובד מסוגל לערוך בירור כזה? האם עליו להפנות שאלות למבקש השירות? אם אסור לו להעביר את הכספים אותם הוא מתבקש להעביר, האם מותר לו לגלות למבקש השירות את הסיבה לכך? אם לאו, מה יאמר ללקוח? ומה אם יערוך בירור ויגיע למסקנה מוטעית?
9. לעובד בנק אין סמכות ולא יכולת לערוך בירור בזמן שהוא נדרש לתת שירות ללקוח
אנו טוענים שעובד בנק אינו מיומן ואינו מסוגל לברר אם כספים שעוברים תחת ידו הם "רכוש טרור". הכסף "אינו מדבר ואין לו ריח". איך יברר עובד הבנק את "אשמתו" או "חפותו" של הכסף?

אנו טוענים שהחובה לברר אינה מעשית בהתייחס לפעילותם של הבנקים.

כאשר הלקוח אינו בנמצא: (כמו בהעברה בנקאית) אין ללקוח את מי לתחקר בתוך הבנק. אין לעובד בנק סמכות לחייב לקוח להתייצב בפניו לחקירה.

כאשר הלקוח נמצא בסניף: מה ישאל אותו הפקיד? של מי הכסף? האם אתה או מקבל הכסף עוסק בטרור? האם הכסף מיועד לתמיכה בטרור? האם מי שעוסק בטרור יתוודה לפני הפקיד ויפליל את המעורבים בהעברת הכסף ויגרום אף לחילוטו? האם בירור כזה יתרום באמת לגילוי כספי טרור?

תשומת לב הח"כים הנכבדים לכך, שבמצב המתואר לעיל, כאשר יש לעובד בנק "חשד" בלבד (ולא "יסוד סביר" להניח), אין הוא חייב – לפי הוראות סעיף 4 להצעת החוק – לדווח על החשד לרשויות המוסמכות.

מכאן, שבמקרה של חשד שהוא "תחושת בטן" בלבד, אין על הפקיד חובה לדווח לרשויות, אבל עליו להעמיד את מבקש השירות על החשד ולערוך עמו "בירור" שיעמיד את מקבל השירות על כך שחושדים בו. אם לא יעשה כן, הוא חושף עצמו לאחריות פלילית וגם לאפשרות של קונפליקט עם חובות האמון שהוא חב ללקוח.

שמענו אומרים, שלא די ב"בירור" המתואר לעיל, וכי על הפקיד לדווח על כל חשד לקצין הבטחון. ומה יעשה קצין הבטחון? לפקיד הבנק אין סמכות לעכב את הלקוח עד שקצין הבטחון יבוא לחקרו. לקצין הבטחון אין סמכות לחקור את הלקוח. לשניהם אין סמכות לעכב את מתן השירות בגלל צורכי החקירה.
10. אין לעובד בנק חובת דיווח לשב"כ
בדיוני הועדה הועלה כלאחר יד הרעיון שעל עובד בנק חשדן להתקשר טלפונית לשירותי הבטחון. האם זה מעשי? מה יגיד עובד הבנק לאיש השב"כ? שיש לו "תחושת בטן" ושאפשרי שהוא עומד להסתבך בהעברת כספי טרור? מה ישיב איש השב"כ למטלפן? היש לשב"כ יכולת לקבל החלטה סבירה בנסיבות אלו לגבי קיום "מודעות" או "יסוד סביר"? היש לשב"כ סמכות להורות לפקיד בנק לעכב את הלקוח, לעכב את העברת הכספים? אם לעובד הבנק אין "יסוד סביר", איך יהיה לעובד השב"כ על סמך דיווחו של עובד הבנק "יסוד סביר"? כאשר לאיש השב"כ אין "יסוד סביר" להניח שמדובר בכספי טרור, לא תעמוד לפקיד הבנק הטענה שהיה לו "יסוד סביר" רק משום שנשמע לעצת אחר, שלא היה לו "יסוד סביר". איזו הגנה תהיה לעובד ולבנק בנסיבות כאלו מול תביעה שיגיש נגדם הלקוח?

ההצעה כי אם התעורר חשד יתקשר הפקיד לשירותי הבטחון, על מנת לקבל אישור לפעולה, אינה מעשית מנימוקים נוספים: קשה להניח שהשירותים יסכימו לחלוק מידע בטחוני עם אוכלוסיה רחבה של פקידי בנק. מאידך גיסא, הבנקים לא יוכלו למסור מידע אישי ובנקאי חסוי על לקוחות על סמך חשדות בלבד, מבלי שתהיה לכך השפעה על יחסי האמון שבין הבנק ללקוחות.
11. התוצאה השלילית של הצעת החוק, בניסוחה הנוכחי, שעובדי בנק יימנעו מלתת שירות לאנשים "חשודים" כדי לא להסתבך בעבירה.
כדי להגן על עצמם ועל עובדיהם, עלולים הבנקים להפסיק לשרת לקוחות רבים במגזרים שלמים. אנשים אלו יפנו לערוצים פיננסיים אחרים, דוגמת "השוק האפור" או בנקים בחו"ל. לפיכך, תימנע האפשרות, לקבל מן הבנקים דיווחים על פעולות "חשודות" – משום שהפעולות הללו לא תבוצענה באמצעות הבנקים.
ג. הפתרונות המוצעים – כללי

12. לקבוע ש"ידיעה" או "מודעות" אינה כוללת מצב של "עצימת עיניים". קביעה כזו תפטור עובד בנק מחובה לנהל בירור בכל מקרה שיש לו חשד בלבד. פתרון זה יושם בחוק הלבנת הון ויש לכלול אותו גם בהגדרת העבירות לפי סעיפים 2 ו- 3 להצעת החוק.
13. לחילופין, יש לחזור ולהשאיר מדרג בכוונה הפלילית הנדרשת להוכחת העבירות השונות: "מטרה" או "כוונה" בהגדרת העבירה בסעיף 2 ו"ידיעה" או "מודעות" בהגדרת העבירה בסעיף 3. מדרג כזה ישנו בהגדרת העבירות בחוק הלבנת הון. ושוב, לגבי "ידיעה", בסעיף 3, יש לקבוע שאין היא כוללת מצב של "עצימת עיניים".
14. יש ליתן פטור מאחריות פלילית ואזרחית למי שמדווח על פעולה חשודה, בין אם עשה אותה ובין אם נמנע מלעשותה. פטור כזה יעודד דיווחים למשטרה על כל חשד.
15. יש ליתן פטור מאחריות פלילית למי שהעביר דיווח שגוי בהאמינו בתום לב כי זהו דיווח מדוייק, או נמנע מדיווח בהאמינו בתום לב כי בנסיבות המקרה אין עליו לדווח. בדרך זו תימנע תוצאה לא צודקת של הטלת אחריות פלילית על ציבור רחב של נותני שירותים, שזהו עיסוקם כל שעות היום, שנוצלו על ידי גורמים טרוריסטיים אבל פעלו בתום לב ובאופן סביר, בין אם בכך שדווחו על החשד, או נמנעו מדיווח בהאמינם – בשגגה אך בתום לב – כי בנסיבות המקרה אין עילה לדווח.
16. להגביל את האחריות הפלילית של נותני שירותים פיננסיים ובהם עובדי הבנקים להעברת רכוש לארגון טרור מוכרז, להבדיל מארגון העוסק בטרור, באופן שיוכל לעמוד בדרישות החוק, לגבי גופים מזוהים, ויהיה ברור להם מראש אילו ארגונים נכללים באותן חובות.
17. לבטל את החזקה שבסעיף 2(ב), שכן, פקיד שטעה בתום לב והעביר רכוש לאדם שהוכרז כטרוריסט, עובר עבירה חמורה ביותר, שדינה עשר שנות מאסר, אם לא יוכיח שלא התכוון כי הרכוש ישמש לטרור. חזקה זו מעבירה את נטל ההוכחה לנאשם, והיא עומדת בניגוד לחזקת החפות.
נעבור להנמקת עמדתנו ביתר הרחבה:

ד. "עצימת עיניים"

18. בפתח הדברים, נקדיש מספר מילים למושכלות יסוד, בדבר "עצימת העיניים":
19. הדין הפלילי מייחס לאדם, שלא היה מודע לטיב ההתנהגות או לקיומן של נסיבות רלבנטיות לתחולת העבירה, מודעות כאמור, וזאת אם הוא "חשד בדבר טיב ההתנהגות או בדבר אפשרות קיום הנסיבות" אך "נמנע מלבררם". חזקה זו משייכת מודעות פיקטיבית, לאדם שבפועל לא היה מודע להתנהגות או לנסיבות אלא רק חשד כי הן עשויות להתקיים.
הסדר זה נועד להתמודד עם הקושי להוכיח, כי נאשם היה מודע לטיב התנהגותו או לנסיבה מסוימת, כאשר הנאשם מכחיש זאת. לדוגמא, משמש ההסדר פעמים רבות במשפטי אונס, כאשר הנאשם טוען כי חשב, שהנאנסת הסכימה ליחסי המין. במקרה כזה, נסיבות בהן ברי כי הנאשם "עצם עיניו" ולא ברר האם היא מסכימה למעשה, יספיקו להרשעה. 
להלן מספר מאפיינים של "עצימת העיניים", הרלבנטיים לענייננו:
20. בפסיקת בית המשפט העליון הובהר, כי להקמת החזקה אין צורך בחשד בדרגה גבוהה:
"לצורך קיום מצב של 'עצימת עיניים', די בחשד ממשי... בכך הכריע המחוקק לגבי אימרות שונות בפסיקה טרם תיקון 39, אשר ניתן היה לפרשן כאילו הכלל הוא שנדרשת רמת חשד גבוהה, על מנת שישמש תחליף למודעות בפועל" (ע"פ 5938/00 אזולאי נ' מדינת ישראל, פ"ד נה(3) 873, פיסקה 14).

"מנוסח החוק עולה מפורשות כי לצורך 'עצימת עיניים' שבסעיף הנזכר לא נדרש חשד ברמה גבוהה ודי בחשד ממשי" (ע"פ 115/00 טייב נ' מדינת ישראל, פ"ד נד(3) 289 פיסקה 30).

21. כאשר התעורר חשד בליבו של אדם, מטיל עליו ההסדר בדבר "עצימת עיניים" חובה, לברר את החשד עד שזה יופרך ולחלופין להימנע מעשיית המעשה:
"חשד בדבר טיב התנהגות או בדבר אפשרות קיום הנסיבות – שקול ל"מודעות", אם תרצו: הינו מודעות לדינא, אלא אם בירר הנדון את הדברים ובירורו העלה כי חשד שעלה בלבבו חשד-שוא הוא. החוק כמו מטיל על הנדון – מכללא – נטל בירור התנהגות ונסיבות, שאם חדל ולא בירר – "חשד" יהא שקול כנגד "מודעות", ומעשה שיעשה יראוהו כמעשה המלווה במודעות" (ע"פ 3417/99 הר שפי נ' מדינת ישראל, תק-על 2001(1) 904, פיסקה 27).
22. מטבע הדברים, השאלה האם אדם חשד בדבר, נבחנת לאחר מעשה, בבית המשפט. במידה והנאשם מכחיש שחשד כאמור, השופט מתבקש להסיק מה עבר במוחו על סמך נסיבות המקרה והסתמכות על "ניסיון החיים", כלומר על השאלה מה אדם ממוצע היה חושב באותן הנסיבות. בכך, מתקרב החשד הסובייקטיבי למבחן אובייקטיבי, גם אם השניים אינם משיקים לחלוטין:
"החשד צריך להתקיים הלכה למעשה אצל עושה המעשה עצמו. ואולם, בהעדר הסבר אחר, מסיקים את קיומו של החשד הסובייקטיבי על יסוד בחינה אובייקטיבית של הנסיבות שהיו ידועות לעושה המעשה. כדברי השופט אשר...: אם לא הסיק [הנאשם] את מה שהיה צריך להסיק, הרי נהג כך משום שעצם את עיניו מלראות נכוחה דברים המזדקרים לעיני כל" (ע"פ 4336/96 מדינת ישראל נ' דיניץ, פ"ד נא(5) 97, פיסקה 31).

23. משעמדנו על מאפיינים אלה של "עצימת העיניים", נעבור לדון בקשיים, הקיימים בהסדר, בו דנה ועדה נכבדה זו. במהלך הדיון נדגים, מדוע לדעתנו השימוש ב"עצימת עיניים" במסגרת חוק איסור מימון טרור פוגע במטרה אותה מבקש החוק להשיג – הזרמת מידע בדבר עסקאות ולקוחות "חשודים" מן הציבור והבנקים, אל הרשויות. במקביל, שימוש זה עלול להרחיב יתר על המידה את תחולת העבירות המוצעות בחוק, כך שהן תחולנה לא רק על גורמים טרוריסטיים המבצעים מימון טרור, אלא גם על נותני שירותים תמימים, אשר עלולים להיות מנוצלים על ידי גורמים אלה. 
ה. קושי ראשון: ניסוח ס' 2(א) באופן המרתיע מבנקים מלספק שירות ללקוחות "חשודים" ולפיכך מונע מהם להיחשף לפעילותם של לקוחות אלה ולדווח עליה לרשויות
24. סעיף 2(א)(1) לחוק המוצע, קובע עבירה על העברת, גיוס או העמדת רכוש לרשות אדם "בידיעה" שהרכוש ישמש לטרור. הסעיף שונה במהלך דיוני הועדה הנכבדה, שכן בהצעת החוק המקורית נדרש יסוד נפשי של "מטרה".
סעיף 2(א)(2) קובע עבירה, בגין עשיית הפעולות הנ"ל בהתייחס לארגון העוסק בטרור או ארגון טרור מוכרז. 
בהצעת החוק, אין כל הגנה מאחריות פלילית לפי סעיף 2 (סעיף 5 וסעיף 4(ו) מספקים הגנות הנוגעות רק לעבירה לפי סעיף 3 לחוק). ההסדר המוצע, כפי שנראה להלן, אינו מותאם לאופי הפעילות של מוסדות גדולים, המבצעים כמות אדירה של פעולות בכל רגע נתון, כך שהוא עלול לחשוף אותם ואת עובדיהם לאחריות פלילית בשל תקלות נקודתיות ולא מספק להם הגנה מתאימה.  

25. הקושי דנן, נובע מדרישת היסוד הנפשי בעבירה זו. היסוד הנדרש, הן בס"ק (1) והן בס"ק (2) הנ"ל, הוא מודעות, כי הרכוש הרלבנטי ישמש לטרור. בהעדר קביעה אחרת, די ב"עצימת עיניים" כדי לייחס לאדם מודעות כאמור. 
שילוב דרישת המודעות בסעיף 2, עם ההסדר בדבר "עצימת עיניים" הקבוע בסעיף 20(ג)(1) לחוק העונשין, עלול לפגוע קשות לא רק בפעילותם העסקית של הבנקים, אלא גם ביעילותם כמקור מידע, המספק לרשויות נתונים על עסקאות ה"חשודות" כמימון טרור. נסביר זאת בקצרה:
26. כאמור, "עצימת עיניים" שקולה למודעות. לפיכך, במצבים בהם יתעורר אצל פקיד הבנק חשד – גם אם לא בדרגה גבוהה – כי הפעולה אותה מבקש ממנו לקוח לבצע קשורה במימון טרור, תוטל עליו החובה לברר את החשד עד להפרכתו.  לחלופין, רשאי הפקיד להימנע מעשיית הפעולה – כלומר לסרב לספק ללקוח שלפניו את השרות. כל דרך אחרת, תוביל את הפקיד לסיטואציה, בה הוא עובר על סעיף 2(א) הנ"ל – משום שהוא ביצע את הפעולה למרות ש"חשד ולא ברר". נציין, כי לפי הנוסח המוצע כיום, דיווח על החשד לרשות לאיסור הלבנת הון, לא יפטור את הפקיד מאחריות פלילית.  

27. בפועל, האפשרות הראשונה לברר את החשד, אינה מעשית. במרבית המקרים אין בידי הבנק הכלים, על מנת לחקור את החשד שהתעורר בליבו של הפקיד עד שזה יופרך או יתאמת. כל סניף בנק מבצע אלפי פעולות והעברות כספים ביום, ואין זה מעשי לחייב את פקידי הבנק לעצור את הפעילות האינטנסיבית ולברר את המניעים המדויקים המסתתרים מאחורי כל פעולה, שמסיבה כלשהי - אם בשל זהות המבצע, אם בשל סכום ההעברה או מסיבות אחרות, נראית לפקיד חשודה. פעמים רבות הלקוח מבצע הפעולה כלל אינו ניצב לפני הפקיד, אלא מבצע את הפעולה באמצעות טלפון, אינטרנט או מחו"ל. פעולות אחרות שמבצע הבנק קשורות לכספים המגיעים מחוץ לישראל: וגם כאן אין זה אפשרי לבצע פעולות חקירה מקיפות, לגבי כל העברה בנקאית שמעלה חשד כלשהו. הטלת "חובת בירור" כאמור אינה מעשית, ועלולה לשתק את הפעילות הבנקאית בישראל.
גם אם ינסה פקיד הבנק לברר את החשד, הרי שהניסיונות לברר עלולים לחשוף בפני הלקוח את עצם החשד בו, וכן מידע המבסס חשד זה המצוי בידי הבנק. הדבר עלול לא רק להרתיע את הלקוחות ה"חשודים", אלא אף לספק להם מידע שעלול לפגוע במאמץ הכולל, להילחם במימון טרור.

28. זאת ועוד – קשת המקרים, בהם פקיד עשוי "לחשוד" כאמור, רחבה ביותר, משום שהחוק לא מתמקד רק בחשד הנוגע לארגונים ואנשים, שהוכרזו כטרוריסטים, אלא גם בחשד הנוגע לגורמים שלא הוכרזו כאמור אך קשורים בפועל, לטרור. "ארגון העוסק בטרור" מוגדר בסעיף 1 המוצע, כארגון שפועל על מנת לבצע, לאפשר או לקדם טרור. סעיף 2(2) קובע, שהעברת רכוש לארגון שכזה היא עבירה. פקיד הבנק יאלץ, לפיכך, לא רק לבדוק ברשימת הארגונים המוכרזים, אלא גם להחליט האם הגורם שלפניו "נראה לו חשוד" גם אם אינו מופיע ברשימה. קושי זה הולך ומתחזק, כאשר הפקיד נדרש להכריע האם אדם המבקש ממנו שירות, קשור לטרור או לא, שכן בעוד ששמו או מיקומו של ארגון עשוי להעיד על מטרותיו, הרי שלפקיד הבנק אין כל דרך לדעת מהן כוונותיו של אדם  כזה או אחר. 
משימה זו, המוטלת על הפקיד, היא קשה ביותר לביצוע. לשם השוואה, חוק איסור הלבנת הון דורש מפקידי הבנק לדווח על פעילות "חריגה" מבחינת פעילותו הבנקאית הרגילה של הלקוח – מידע שהפקיד נגיש אליו. חוק איסור מימון טרור המוצע, מאידך, עוסק ב"חשדות" לגבי פעילות טרור – פעילות שהיא חיצונית לפעילות הבנקאית. פקיד הבנק אינו נחשף למידע מודיעיני או אחר, שעשוי לאפשר לו לבדוק האם הלקוח שלפניו קשור בפועל לטרור. לפיכך, חשד לפעילות טרור שיתעורר בקרבו של פקיד פלוני, יתבסס על "תחושת בטן" או מידע חיצוני שהגיע לפקיד – מה שיוצר תחום נרחב של אי-וודאות. כתוצאה, יתרבו המקרים בהם פקידים יחשדו כאמור. 

במקרים אלה, בהם יחשבו פקידים, כי קיימת אפשרת שהלקוח קשור למימון טרור, לא תהא בידם או בידי הבנק, אפשרות אמיתית לרדת לעומקו של חשד זה, שכן אין בידיהם מידע רלבנטי ומהימן הנוגע לטרור ואמצעי חקירה. 

לבסוף, ההצעה שעלתה בדיוני הוועדה, לפיה בכל מצב של חשד יתקשר הפקיד לשירותי הבטחון, על מנת לקבל מהם אישור לפעולה, איננה מעשית. ראשית, ספק אם שירותי הבטחון יאותו לחלוק מידע מודיעיני עם פקידי הבנק, וזאת בשל הנזק הצפוי מהפצת מידע שכזה בקרב אוכלוסיה רחבה. שנית, הבנקים מבצעים כמות אדירה של פעולות בזמן קצר, מה שיוביל למבול של פניות מן הבנקים לשירותי הבטחון, אשר יידרשו לתת תשובה מיידית, האם לבצע את הפעולה אם לאו. לאור מורכבות הבירור הבטחוני, והעומס הצפוי, ספק אם בידם לעשות כן. שלישית, מנגנון זה יפגע קשות בזכות הלקוח לפרטיות פיננסית וביחסי האמון שבין הלקוח לבנק
. כפי שראינו, ההיקף הצפוי של מקרים בהם יתעורר חשד המצריך בירור הוא גדול ביותר. לפיכך, יידרש הבנק ליצור קשר, כדבר שבשגרה, עם הרשויות ולמסור להן פרטים אישיים של הלקוח ומידע על חשבונותיו. יש להדגיש, כי הזכות לפרטיות קיבלה מעמד חוקתי, בסעיף 7 לחוק יסוד: כבוד האדם וחירותו, כך שפגיעה בה צריכה להיעשות במידה שלא עולה על הנדרש.    
29. לפיכך, על מנת להימנע מעבירה לפי סעיף 2, יעדיף הבנק בסיטואציות הרבות בהן יתעורר חשד כאמור, את האפשרות השניה: לסרב לספק ללקוח את השירות. 
פקידי בנק עלולים לסרב לספק שירות גם במקרים בהם הם עצמם לא חשדו כאמור, וזאת מתוך חשש כי בית המשפט – שכאמור בוחן את השאלה האם הפקיד חשד בדיעבד, ועל סמך נסיבות המקרה החיצוניות – יכריע כי מדובר בנסיבות בהן אדם ממוצע היה חושד כאמור, ומכאן יטעה ויסיק כי הפקיד עצמו חשד, ויחייבו באחריות פלילית.
30. המשמעות היא, כי הבנקים עלולים להרתע מלספק שירות לסקטורים שלמים, ש"עלולים" להיות קשורים לטרור. אי-מתן השירות יוביל להיעדר דיווח: פעולות פיננסיות רבות לא תבוצענה באמצעות המערכת הבנקאית ה"רגילה". אותם סקטורים שלא יקבלו שרות, יפנו לערוצים אחרים, דוגמת "השוק האפור". כך, תימנע האפשרות לקבל מן הבנקים דיווחים על פעולות ה"חשודות" כמימון טרור – שכן פעולות אלה כלל לא תבוצענה דרך הבנקים. בצורה זו עלולה העבירה שבסעיף 2, בצורתה הנוכחית, לפגוע קשות ביעילות ההסדר המתגבש למניעת מימון טרור. 
בנוסף, הפסקת מתן השירותים הבנקאיים לסקטורים שלמים תוביל לפגיעה בסקטורים אלה ותעורר בוודאי טענות לאפליה מצידם. במקביל, תיגרם לירידה חדה בהיקף הפעילות העסקית של הבנקים אשר תביא לנזק לבנקים ולכלכלה הישראלית. 
31. נמחיש זאת בדוגמא: פלוני נכנס לבנק, ומבקש להעביר סכום לבנק במדינה ערבית. אין בידי הבנק לבדוק בעצמו את החשד המתעורר, כי הכספים ישמשו לטרור. דיווח על הבקשה לא יפטור את הבנק מאחריות פלילית. לפיכך, על מנת שלא לבצע עבירה על סעיף 2, יסרב הבנק לספק לפלוני את השירות. פלוני יעביר את הכספים בדרך אחרת, מבלי שלידי הרשויות יועבר דיווח מן הבנק, הכולל את זהות מעביר הכספים, פרטי המוסד המקבל במדינה הערבית וכיו"ב נתונים חיוניים למאבק נגד הטרור. בפעם הבאה, פלוני כלל לא ייגש לבנק משום שיידע כי יסורב. כך תנוטרל זרימת המידע מן הבנק, אל רשויות אכיפת החוק.
32. הפתרונות המוצעים:
32.1. יצירת הגנה מאחריות פלילית לפי סעיף 2, למי שמדווח על הפעולה החשודה, מבצע דיווח שגוי בהאמינו בתום לב כי הדיווח מדויק או נמנע מדיווח שכן הוא סבור בתום לב כי בנסיבות המקרה אין לדווח. אנו מציעים לתקן את סעיף 5, המספק כיום הגנה רק בהתייחס לעבירה לפי סעיף 3, באופן הבא:
"(א) לא יישא אדם באחריות פלילית לפי סעיפים 2 ו-3, אם דיווח על הפעולה ברכוש לפי הוראות סעיף 4 או מסר הודעה לגביה לפי תקנה 84(2)(א) לתקנות ההגנה (שעת חירום) ופעל לפי הנחיות המשטרה לגבי הפעולה ברכוש. 

(ב) לא יישא אדם באחריות פלילית לפי סעיפים 2 ו-3, אם נמנע מדיווח שכן האמין בתום לב, כי בנסיבות המקרה לא היה עליו לדווח לפי הוראות סעיף 4 או למסור הודעה לפי תקנה 84(2)(א) לתקנות ההגנה (שעת חירום)

(ג) לא יישא אדם באחריות פלילית לפי סעיפים 2 ו-3, אם מסר דיווח שגוי, בהאמינו בתום לב, כי הדיווח מדויק".
כאמור, אחת המטרות המרכזיות של החוק היא הבטחת הדיווח מהבנק לרשות. תיקון זה יבטיח, מחד, כי הבנקים לא יירתעו מלספק שירות לסקטורים "חשודים" אלא ידווחו על הפעולות החשודות לרשות. מתן הגנה מאחריות פלילית יאפשר לבנקים (ולכל הגופים שעשויים להיחשף לפעולות) לדווח על פעולות אלה. במקביל, תימנע הגנה זו מנותני שירותים ומאזרחים אחרים, אשר נוצלו למטרות מימון טרור, להיחשף לאחריות פלילית חמורה. 

ס"ק (ב) המוצע נועד לתת מענה למקרים, בהם נותן שירותים סבר בתום לב, כי לא חלה עליו החובה לדווח על מקרה פלוני, ובדיעבד נברר שטעה. בנסיבות אלה, לטענתנו, אין זה מוצדק לחייב אדם זה בעבירה חמורה של מימון טרור.
בנוסף, ראה התיקונים המוצעים להלן, הנוגעים לחובת הדיווח לפי סעיף 4. 

32.2. שינוי היסוד הנפשי הנדרש בסעיף 2, כך שלא יחול ההסדר בדבר "עצימת עיניים" ולפיכך לא תוטל על הבנק חובה לברר את החשד. אנו מציעים להוסיף לסעיף 2 את ס"ק (4): 
"(4) לענין סעיף זה, לא יחול סעיף 20(ג)(1) לחוק העונשין".

בדרך זו, תוטל אחריות פלילית רק על ביצוע פעולות תוך מודעות בפועל לכך, שהרכוש ישמש למטרות טרור. "עצימת עיניים" לא תספיק לגיבוש העבירה. מנגנון דומה נבחר בסעיף 4 לחוק איסור הלבנת הון.

32.3. לחלופין: שינוי היסוד הנפשי הדרוש בעבירה, כך שתידרש כוונה או מטרה פלילית לבצע מימון טרור. אנו מציעים את הנוסח הבא:
"2(א) העושה אחת מאלה, דינו – מאסר עשר שנים או קנס פי עשרים מהקנס האמור בסעיף 61(א)(4) לחוק העונשין:

(1) מעביר רכוש לאדם או לחבר בני אדם, במטרה שאותו רכוש ישמש לביצוע, למימון או לעידוד מעשה טרור, יאפשר ביצוע מעשה טרור או יתגמל בעבור ביצוע מעשה טרור אף אם מקבל התגמול אינו מי שביצע את מעשה הטרור או התכוון לבצעו; 
(2) מעביר רכוש לארגון העוסק בטרור או לארגון טרור מוכרז, במטרה שאותו רכוש ישמש לביצוע, למימון או לעידוד מעשה טרור, יאפשר ביצוע מעשה טרור או יתגמל בעבור ביצוע מעשה טרור אף אם מקבל התגמול אינו מי שביצע את מעשה הטרור או התכוון לבצעו; 
(3) לעניין סעיפים קטנים (1) ו-(2) לעיל, אין נפקא מינה אם מבצע העבירה לא ידע לאיזה שימוש מסוים ישמש הרכוש ובלבד שידע שישמש לאחד מהשימושים המפורטים לעיל;
בצורה זו ייווצר מדרג, בין העבירה לפי סעיף 2 האוסרת על מימון טרור, לבין העבירה לפי סעיף 3 האוסרת על ביצוע פעולה ברכוש טרור. בעוד שהראשונה תטפל ב"גרעין הקשה" של אנשים הפועלים למימון טרור, העבירה לפי סעיף 3 תטפל ב"מעגל המשני" של גורמים המבצעים פעולות ברכוש כאשר הם יודעים שמדובר ברכוש טרור. מדרג זה יבוא לידי ביטוי אף בחומרת העונש. 

הסדר דומה אומץ בחוק איסור הלבנת הון, שיצר מדרג בין העבירה לפי סעיף 3 לחוק, לבין העבירה לפי סעיף 4.

במאמר מוסגר, נוסיף זאת: באם תידחה הצעה זו, חשוב להדגיש בסעיף 2(א)(2), כי גם היסוד הנפשי הנדרש בו הוא "ידיעה". בס"ק 2(א)(1) מצוין במפורש, כי היסוד הנפשי הדרוש בו הוא "ידיעה". בס"ק 2(א)(2), מאידך, אין אזכור של היסוד הנפשי הנדרש. כך, עלולות להתעורר טענות פרשניות, לפיהן ההשוואה בין ס"ק (1) לס"ק (2) מעלה שלהרשעה בס"ק (2) לא נדרשת ידיעה כאמור – וזאת למרות האמור בסעיף 19 לחוק העונשין, לפיו בהעדר קביעה אחרת היסוד הנפשי הנדרש בעבירה הוא מודעות. יש להבהיר בחוק, כי אין ממש בטענה זו.

32.4. לחלופין: אי-החלת איסורים וחובות על הציבור והגופים הבנקאיים, בהתייחס לארגונים ואנשים שלא הוכרזו כפעילי טרור. התיקון המוצע הוא ביטול הגדרת "ארגון העוסק בטרור" בסעיף 1, ומחיקת המילים "לארגון העוסק בטרור" מסעיף 2(א)(2).
בצורה זו, תושג וודאות אשר תקל על הציבור לציית לחובות, המוטלות בחוק. זאת, משום שלכל אדם יהיה ברור, מהם הארגונים ה"חשודים" – וזאת לפי רשימת ארגונים מוכרזים. 

ו. קושי שני: החזקה המוצעת בסעיף 2(ב) פוגעת בחזקת החפות ומאיימת להטיל סנקציות פליליות על המערכת הבנקאית במצבים של טעות בתום לב

33. לפי סעיף 2(ב) המוצע, אם הועבר רכוש לאדם שהוכרז כטרוריסט לפי ס' 8, חזקה שהרכוש הועבר במטרה שישמש לטרור. במצב שכזה, הנאשם ידרש להוכיח כי לא היתה לו מטרה כאמור, ואם לא יעמוד בדרישת ההוכחה – יורשע בעבירה לפי סעיף 2(א).
כך, פקיד שטועה בתום לב ומעביר רכוש לאדם שהוכרז כטרוריסט, יעבור עבירה פלילית חמורה, שעונשה עשר שנות מאסר. בעקבותיו, בנסיבות מסוימות אפשר שגם הבנק, שהעביר את הרכוש, יורשע בעבירה, באם יכשל להוכיח שלא היתה לו מטרה כאמור. 
34. על כן, החזקה בסעיף 2(ב) תקשה מאוד על פעילותם היומיומית של הבנקים בישראל. טעויות הינן חלק בלתי נפרד מן הטבע האנושי ואין זה סביר לדרוש מפקידי בנק, המבצעים אלפי פעולות ביום, לא לטעות כלל, ולגבות דרישה זו בסנקציה פלילית כה קשה. 
35. שנית, המוניטין והתדמית הבינ"ל של המערכת הבנקאית בישראל עלולים להיפגע, ובעקבותיהם תפגע הכלכלה הישראלית כולה. כל טעות תמימה עלולה להוביל להרשעת הבנק בעבירה חמורה של מימון טרור. בנק שהורשע בעבירה שכזו יספוג פגיעה תדמיתית בינ"ל קשה ביותר ויתקשה לעבוד עם גופים מחוץ לישראל. ההרשעה תפגע במוניטין המערכת הבנקאית הישראלית כולה, ועלולה ליצור השלכות כלכליות חמורות למדינת ישראל.  
36. זאת ועוד – ס' 25 לחוק המוצע, קובע חובת חילוט (למעט מנימוקים מיוחדים), לאחר הרשעה בעבירה לפי סעיפים 2 ו-3. כך, טעות בתום לב כמתואר לעיל תוביל לפגיעה נוספת בבנק, באמצעות חילוט רכוש שלו (ס"ק (2) ורכוש שנמצא ברשותו (ס"ק (1)), ה"קשור לעבירה". הגדרת "רכוש הקשור לעבירה" בסעיף 1 המוצע היא רחבה ביותר, וכוללת בין היתר כל רכוש ששימש, איפשר או יועד לביצוע העבירה. ניתן יהא לחלט, לפיכך, רכוש רב של הבנק, הקשור לביצוע הפעולה הבנקאית.
37. לבסוף, החזקה המוצעת רומסת, פשוטו כמשמעו, את חזקת החפות העומדת לנאשם בהליך פלילי. חזקת החפות ניצבת בבסיס המשפט הפלילי, ונועדה למנוע ככל האפשר את הרשעותיהם של חפים מפשע. לפיכך, מטילה היא על שכם התביעה את הנטל, להוכיח את יסודות העבירה "מעל לספק סביר", כתנאי בלתו אין להרשעה פלילית. בעקבות חקיקת חוקי היסוד, קיבלה חזקת החפות מעמד חוקתי, כחלק מזכותו של כל אדם לחירות אישית (ראה א' ברק "הקונסטיטוציונליזציה של מערכת המשפט בעקבות חוקי-היסוד והשלכותיה על המשפט הפלילי [המהותי והדיוני] מחקרי משפט יג (תשנ"ו) 5, בעמ' 23; ע' גרוס "הזכויות הדיוניות של החשוד או הנאשם" מחקרי משפט יג 155, בעמ' 173; ד' ביין "ההגנה החוקתית על חזקת החפות" עיוני משפט כב(1) תשנ"ט, 11). 
סעיף 2(ב) המוצע, מאידך, מטיל על הנאשם להוכיח, כי הוא לא גיבש את היסוד הנפשי הנדרש בעבירה. באם ייכשל (למשל משום שלא היו בידיו מספיק ראיות) – הוא עלול להיות מורשע בעבירה חמורה ביותר, הנושאת עונש מקסימום של עשר שנות מאסר וקלון כבד בדמות הרשעה ב"מימון טרור". יש בכך פגיעה קשה בחזקת החפות. 
אמנם, חשיבות המלחמה בטרור היא רבה ביותר. עם זאת, אין בה כדי להצדיק את הרשעתם של חפים מפשע, בעבירה של מימון טרור. לעניין זה, יפים דבריה של שופטת בית המשפט העליון, דליה דורנר, בדנ"פ 2316/95 גנימאת נ' מדינת ישראל, פ"ד מט(4) 589, בעמ' 651-652:

"אכן, אפשר כי מעצר מניעתי של אדם שעדיין לא ביצע עבירה, ביטולה של חזקת החפות והחלפת מידת ההוכחה המחמירה הנהוגה במשפט הפלילי במידה המקובלת במשפטים האזרחיים היו מקטינים את מימדי העבריינות ותורמים תרומה ניכרת להגנה על שלום הציבור. אך במשטרנו הדמוקרטי, שבו מוכרת חירות הפרט כזכות-יסוד, מוותרת החברה על מקצת מן ההגנה האפשרית על שלום הציבור. נאשם יוצא זכאי בדינו גם אם בית-המשפט מוצא כי מאזן ההסתברות נוטה לטובת הגרסה המרשיעה. שכן, עקרון-יסוד חוקתי במשפטנו הפלילי הוא שאין להרשיע ולהעניש אלא מי שאשמתו הוכחה מעל לכל ספק סביר, אף שמשמעות הדבר היא זיכוים ושחרורם של נאשמים שככל הנראה ביצעו את העבירות המיוחסות להם ובעקבות זאת פגיעה בשלום הציבור"
38. הפתרון המוצע: ביטול החזקה בסעיף 2(ב): במקור, דרשה העבירה בסעיף 2(א) יסוד נפשי של "מטרה". משהופחתה דרישת היסוד הנפשי בעבירה ל"ידיעה", אין עוד צורך אמיתי בחזקה שבסעיף 2(ב). ביטולה, ימנע את הקשיים המפורטים לעיל.
ז. קושי שלישי: העבירה בסעיף 3(א)

39. העבירה המוצעת בסעיף 3(א) אוסרת על ביצוע פעולה ברכוש טרור. היסוד הנפשי הנדרש בה הינו, בין היתר, מודעות לכך שמדובר ברכוש טרור. 
40. המונח "רכוש טרור" מוגדר בצורה רחבה ביותר, הכוללת כל קשר, ישיר או עקיף, היסטורי או עתידי, של רכוש למעשה טרור, לעבירה של מימון טרור או לארגון טרור מוכרז. 
41. כפי שראינו, "עצימת עיניים" שקולה למודעות. על כן, ההסדר בדבר "עצימת עיניים" מטיל חובה על אדם, שחשד - גם אם לא בדרגה גבוהה - כי הרכוש בו הוא עומד לבצע פעולה קשור לטרור, לברר חשד זה עד שעולה בידו להפריכו. לחלופין, עליו להימנע מביצוע הפעולה.
42. לפיכך, סעיף 3(א) המוצע, יוצר בעייתיות דומה לזו שתוארה לעיל, בהקשר לסעיף 2(א). הקושי טמון בדרישה מפקידי בנק, להכריע האם הכספים בהם הוא מתבקש לבצע פעולה, קשורים בצורה כלשהי לפעילות טרור, לעבירה של מימון טרור או לארגון טרור מוכרז. גם כאן, ההסדר אינו מוגבל רק לארגוני טרור מוכרזים, כך שהוא מתייחס גם לחשדות כי הרכוש קשור, בפועל, לטרור. גם כאן, אין ברשות הבנק מידע מודיעיני או אחר, שמאפשר לפקיד לקבל החלטה מושכלת, האם הלקוח שלפניו קשור לטרור. כתוצאה, יווצר כר נרחב של אי וודאות, שעלול להוביל במקרים רבים לחשדות של פקידי-בנק המבוססים על "תחושות בטן" או על "רמזים" שאין בהם ממש. 
מקרים אלה עלולים להתרבות, עקב חששם של פקידים כי בית המשפט יכריע, בדיעבד, שהם חשדו בלקוח למרות שלא חשדו כאמור. חשש זה עלול להובילם להתנהג כאילו חשדו בלקוח, למרות שלא התעורר בליבם חשד שכזה. 

זאת ועוד – בניגוד לסעיף 2(א) שנדון לעיל, בסעיף 3(א) נוספה הגדרת "רכוש טרור". זו כוללת, כאמור, כל קשר, ישיר או עקיף, הסטורי או עתידי, לפעילות טרור, לארגון טרור מוכרז או לעבירה של מימון טרור. המונח "פעולה" מוגדרת בסעיף 1 בצורה נרחבת ביותר הכוללת, למעשה, כל פעולה שפקיד עשוי לבצע בקשר לרכוש. היקף נרחב זה של רכוש ופעולות ברכוש, שאינו תחום בגבולות ברורים ושחשד ביחס אליו מקים את העבירה, עלול להגביר עוד יותר את חוסר הוודאות ואת חששם של נותני השירותים מאחריות פלילית. 

כתוצאה, עלולים להתעורר חשדות-סרק רבים אצל עובדי הבנקים, מה שיוביל רבים מהם לסרב לספק שירות ללקוחות רבים. הדבר יפגע ביכולתן של הרשויות, לקבל מן הבנקים דיווחים על פעולות "חשודות", שכן פעולות אלה כלל לא תבוצענה באמצעות המערכת הבנקאית. הדבר אף יפגע בצורה ניכרת בפעילותם היומיומית של הבנקים בישראל, במוניטין הבינ"ל שלהם ובהיקף עסקיהם.  
43. אמנם, סעיף 5 לחוק המוצע מספק הגנה בפני אחריות פלילית לפי סעיף 3(א) לאדם, שדיווח על הפעולה ברכוש לפי סעיף 4. זהו הסדר חשוב, המקל על הקושי שתואר לעיל, אך אין בו משום פתרון מלא. כפי שראינו, סעיף 3(א) המוצע יוצר חשש, כי בקשת רחבה של מקרים יחשדו פקידי בנק בלקוחותיהם, או יפעלו כאילו הם חושדים בלקוחות, גם כשלא יתעורר בקרבם חשד בפועל וזאת מתוך חשש מאחריות פלילית. בכל המקרים הללו, על מנת להימנע מעבירה לפי סעיף 3(א), יעדיפו פקידים אלה לדווח לרשות. הדבר ייצור שתי השלכות בעייתיות:
43.1. ראשית, הרשות לאיסור הלבנת הון "תוצף" במספר אדיר של דיווחים, שחלקם הגדול יבוסס על "תחושות בטן" בלתי מבוססות. הדבר יקשה על הרשות, לברור את הדיווחים, שיש בהם תועלת למאבק בטרור ולהעבירם לרשויות החקירה. 
43.2. שנית, אל מול החשיבות שבמסירת מידע לרשות על ידי הבנקים, ניצבת הפגיעה הקשה שבמסירת מידע פיננסי פרטי של לקוח, לרשויות. זו פוגעת הן ביחסי האמון שבין הבנק ללקוחותיו והן בזכותו החוקתית של הלקוח לפרטיות, המעוגנת בחוק יסוד: כבוד האדם וחירותו. ריבוי הדיווחים של בנקים על פעולות של לקוחותיהם, יביא לריכוז גדול של מידע פרטי, בידי הרשויות. כך תיווצר פגיעה מיותרת ובלתי-מידתית בזכויות אדם. הדבר אף ירתיע לקוחות מלהתקשר עם הבנק בשל החשש שמידע פיננסי-פרטי שלהם יחשף. 
44. לבסוף, עולה החשש כי בעומס העבודה ובשטף הפעולות הבנקאיות שמבצע כל פקיד ביום עבודה, יקרו מצבים, בהם למרות התעוררותו של חשד כלשהו ביחס לפעולה פלונית, יתעלם ממנו הפקיד וימשיך בעבודתו. 
לחלופין, עשויים להתרחש מצבים בהם הפקיד סבר, בתום לב, כי בנסיבות המקרה אין עליו לדווח לפי הוראות סעיף 4 – ובדיעבד יתברר כי טעה. 
לטענתנו, יש חוסר צדק רב בהטלת אחריות פלילית כבדה על פקיד בסיטואציות אלה, בעבירה של פעולה ברכוש טרור.

הפתרונות המוצעים:

44.1.  צמצום היסוד הנפשי הנדרש בעבירה, כך ש"עצימת עיניים" לא תהווה תחליף למודעות. מוצע להוסיף את ס"ק 3(א)(4), שנוסחו כלדקמן:
"(4) לענין סעיף זה, לא יחול סעיף 20(ג)(1) לחוק העונשין"

הדבר לא יפגע בהעברת מידע חיוני לרשות לאיסור הלבנת הון, שכן זו מובטחת על ידי חובת הדיווח בסעיף 4 לחוק המוצע. בצורה זו, ניתן לפתור את הקושי שתואר לעיל, מבלי לסכל את המלחמה במימון טרור. 

פתרון דומה נכלל בסעיף המקביל בחוק איסור הלבנת הון , הוא סעיף 4 לחוק, המטפל אף הוא בעשיית פעולה ברכוש אסור (כאן: "רכוש טרור").

44.2. הרחבת ההגנה בסעיף 5, כך שהיא תחול לא רק במקרים בהם הבנק דיווח לרשות, אלא גם במקרים בהם הפקיד/הבנק סבר, בשגגה ובתום לב, כי בנסיבות המקרה אין לדווח, או מסר דיווח שגוי בהאמינו בתום לב שהדיווח מדויק. ראה ההמלצה הזהה בסעיף 33.1 לעיל.

44.3. אי-החלת איסורים וחובות על הציבור והגופים הבנקאיים, בהתייחס לארגונים ואנשים שלא הוכרזו כפעילי טרור- כמוצע בסעיף 33.4 לעיל.
ח. קושי רביעי: חובת דיווח לפי קריטריון אובייקטיבי, המלווה בסנקציה פלילית

45. סעיף 4 המוצע, מטיל חובת דיווח על אדם, העומד לעשות פעולה ברכוש או ביצע פעולה ברכוש ויש לו בעת הביצוע או תוך שישה חודשים "יסוד סביר להניח, כי הרכוש הוא רכוש טרור".  
46. בעוד שבחוק איסור הלבנת הון קמה החובה לדווח, כאשר הפקיד עצמו מבחין, סובייקטיבית, כי הפעולה שלפניו היא חריגה, בחוק המוצע נבחר קריטריון אובייקטיבי המגולם במילה "יסוד סביר". המשמעות היא, כי גם אם פקיד הבנק לא חשד בדבר, די בכך שהוא היה צריך לחשוד, כדי להקים את חובת הדיווח.
כך, בסיטואציות בהן שגה הפקיד ובתום לב לא חשד ולא דיווח על פעולה שביצע אדם, שמאוחר יותר הוכח כי מבחינה אובייקטיבית "היה צריך" לחשוד בו ולדווח על הפעולה – הופרה חובת הדיווח. בסיטואציות אלה, בהן טעה הפקיד ובתום לב לא חשד כאמור, יחוב הפקיד (ובנסיבות מסוימות אפשר שגם הבנק) באחריות פלילית לפי העבירה המוצעת בסעיף 4(ה), המטילה עונש מאסר שנתיים או קנס על מי ש"לא מסר דיווח לפי הוראות סעיף זה".

47. שוב מוצע, לפיכך, להטיל אחריות פלילית על פקיד שטעה בתום לב, ולא חשד ודיווח למרות ש"היה צריך" לחשוד. גם כאן יש בדרישה זו, לטעמנו, חוסר הוגנות, פגיעה בתיפקוד היומיומי של הבנקים בישראל שעובדיהם יתפקדו תחת חשש מתמיד מעבירה פלילית, ונזק למוניטין הבינ"ל של המערכת הבנקאית בעקבות הרשעות של בנקים בעבירות לפי חוק איסור מימון טרור.  

48. נציין, כי הטלת אחריות פלילית בגין הפרת חובת דיווח היא חריגה ביותר בעולם, וחורגת אף מן הסטנדרטים הנוקשים שהציב ה-Financial Action Task Force בנוגע למימון טרור. ה"המלצות המיוחדות לגבי מימון טרור" שפרסם הארגון, מחייבות קרימינליזציה של מימון טרור, מעשי טרור וארגוני טרור – ראה המלצה II. בהמלצה העוסקת בחובת הדיווח שתוטל על מוסדות פיננסיים (המלצה IV), מאידך, אין כל דרישה להטיל עבירה פלילית על הפרת חובת הדיווח. כך, ההצעה לקבוע עבירה כאמור מחמירה יתר על המידה, אף מעבר לגישה הנוקשה של ה-FATF.
העבירה הקנדית, המצוטטת בהצעת החוק כמקבילה לעבירה המוצעת לפני הועדה הנכבדה, מקלה בהרבה: חובת הדיווח בסעיף 83.1 לקוד הפלילי הקנדי, מחייבת אדם לדווח על רכוש (או למסור מידע על עסקה ברכוש) שנמצא ברשותו, ושהוא יודע כי בעליו היא קבוצת טרור. הדבר אינו דומה לעבירה המוצעת בישראל, המטילה סנקציה פלילית על אדם ש"היה צריך לדעת" כי רכוש שהוא מבצע בו פעולה, הוא רכוש טרור.
49. יתר על כן - הנוסחה ה"אובייקטיבית" המתמקדת בשאלה האם "היה צריך" לחשוד, לא מגבירה את יעילות חובת הדיווח, בהשוואה לגירסה ה"סובייקטיבית" המחייבת דיווח כאשר הפקיד עצמו חושד:

49.1. במצבים בהם הפקיד עצמו לא חושד, הוא לא ידווח – וזאת גם אם הוא "היה צריך" לחשוד.

49.2. יתר על כן, נוסחה זו תגרום לפקידי בנק, מחשש שיקלעו למצב בו "היה צריך לחשוד ולדווח אך טעיתי ולא חשדתי", לדווח גם על עסקאות שלא נראות להם חשודות. כך "תוצף" הרשות לאיסור הלבנת הון בדיווחים רבים, שיקשו עליה לאתר את העסקאות ה"חשודות" באמת. 
50. החוק מחייב דיווח לא רק לגבי רכוש המשויך לארגוני טרור מוכרזים, אלא גם לגבי רכוש המשויך לארגונים הקשורים בפועל לטרור. סעיף 3(א)(1) קובע, כי רכוש שקשור לעבירה שכזו הוא "רכוש טרור". סעיף 4 מחייב דיווח על ביצוע פעולה ב"רכוש טרור". פקיד הבנק נדרש, למעשה, לשאול עצמו, ללא שיהיה בידו מידע או כלים מתאימים, האם גם ארגונים שהממשלה בחרה – מטעמיה היא – שלא להכריז עליהם כארגוני טרור, "צריכים להיות" מושא לחשד בעיניו. כתוצאה, האפשרות לטעות ולא לחשוד כאשר "היה צריך" לחשוד, גדלה – ועמה החשש שפקידים "יציפו" את הרשות בדיווחים בלתי מועילים.
כך פוגעת הנוסחה המוצעת במטרה, אותה מנסה החוק להשיג, של איתור ומניעת מימון טרור.

51. הפתרונות המוצעים:
51.1. דיווח על בסיס חשד סובייקטיבי ובמקביל קביעת סנקציה של עיצומים כספיים לגופים, המדווחים לרשות לאיסור הלבנת הון לפי סעיף 7 לחוק איסור הלבנת הון, במקום העבירה הפלילית, עם קביעה שלא יוטלו סנקציה פלילית או עיצום כספי על מי שהראה, שברר את החשד וסבר בתום לב שהוא הופרך, או מסר דיווח מוטעה בהאמינו בתום לב שהדיווח מדויק . הנוסח המוצע:
"4(א) עומד אדם לעשות פעולה ברכוש, והתעורר אצלו החשד כי הרכוש הוא רכוש טרור, או עשה אדם פעולה ברכוש והתעורר אצלו החשד, במועד עשיית הפעולה או בתוך שישה חודשים מהמועד האמור, כי הרכוש הוא רכוש טרור, ידווח על כך למשטרת ישראל; חלה על אדם כאמור חובת דיווח לפי הוראות סעיף 7 לחוק איסור הלבנת הון, רשאי הוא למסור את הדיווח לפי הוראות סעיף זה לרשות המוסמכת לפי סעיף 29 לחוק האמור.

...

(ה) לא מסר אדם, שלא חלה עליו חובת דיווח מכח הוראות סעיף 7 לחוק איסור הלבנת הון, דיווח לפי הוראות סעיף זה, דינו – מאסר שנתיים או קנס כאמור בסעיף 61(א)(3) לחוק העונשין.

(ה1) מצאה ועדה, שהוקמה לפי פרק ה' לחוק איסור הלבנת הון, כי אדם שחלה עליו חובת דיווח לרשות המוסמכת לפי הוראות סעיף 7 לחוק איסור הלבנת הון, עשה פעולה ברכוש והיה לו, במועד עשיית הפעולה או בתוך שישה חודשים מהמועד האמור, יסוד סביר להניח כי הרכוש הוא רכוש טרור, רשאית היא להטיל עליו ואם הוא מועסק על ידי תאגיד – על התאגיד, עיצום כספי בשיעור שלא יעלה על פי עשרה מהקנס הקבוע בסעיף 61(א)(4) לחוק העונשין. לעניין זה, יחולו הוראות פרק ה' לחוק איסור הלבנת הון, בשינויים המחוייבים.

(ה2) לא יישא אדם באחריות פלילית לפי סעיף (ה) לעיל ולא יוטל עליו עיצום כספי לפי סעיף (ה1) לעיל, אם הראה כי לא דיווח למרות שחשד, כי הרכוש הוא רכוש טרור, משום שהוא ברר את החשד וסבר בתום לב כי החשד הופרך, או אם מסר דיווח מוטעה בהאמינו בתום לב שהדיווח מדויק".

כאמור, הדיווח האובייקטיבי אינו משיג יעילות מוגברת, ובשילוב העבירה הפלילית יוצר השלכות קשות. לפיכך, מוצע לחייב דיווח במצבים בהם האדם, סובייקטיבית, חשד כאמור.  

במקביל, מוצע ליצור הסדר של עיצומים כספיים לגופים, המדווחים לרשות לאיסור הלבנת הון לפי חוק איסור הלבנת הון, וזאת במקום סנקציה פלילית. אלה גופים פיננסיים, אשר, בניגוד לאנשים פרטיים למשל, מבצעים באופן שגרתי כמות גדולה של פעולות כספיות בכל יום. סנקציה פלילית, כאמור, תשבש את פעילותם בשל חשש מתמיד של, לדוגמא, פקידי הבנק, מטעויות ומהעמדה לדין. העיצומים הכספיים ימנעו זאת, תוך הבטחת הציות לחובת הדיווח על ידי גופים אלה.

אם תתקבל הצעה זו, יידרש לתקן אף את סעיף 7(3) לחוק ולהחליף את המילים "למבצע העבירה היה יסוד סביר להניח כי הרכוש הוא רכוש טרור, גם אם לא היה לו יסוד סביר להניח" במילים "מבצע העבירה חשד כי הרכוש הוא רכוש טרור, גם אם לא חשד כי הרכוש קשור למעשה טרור מסוים, לגורם מוכרז מסוים או לארגון מסוים העוסק בטרור".

51.2. לחלופין – אימוץ הנוסחה של "יסוד סביר להניח", אך במידה וקריטריון זה התקיים, לא יוטלו אחריות פלילית או עיצומים כספיים, אם האדם שלא דיווח יראה, כי הוא לא חשד באופן סובייקטיבי. כך יועבר נטל ההוכחה באשר לחשד הסובייקטיבי, מן התביעה - להגנה. במקביל, קביעת סנקציה של עיצומים כספיים לגופים, המדווחים לרשות לאיסור הלבנת הון לפי סעיף 7 לחוק איסור הלבנת הון, במקום העבירה הפלילית. להלן הנוסח המוצע:
"4(א) עומד אדם לעשות פעולה ברכוש, ויש לו יסוד סביר להניח כי הרכוש הוא רכוש טרור, או עשה אדם פעולה ברכוש והיה לו, במועד עשיית הפעולה או בתוך שישה חודשים מהמועד האמור, יסוד סביר להניח כי הרכוש הוא רכוש טרור, ידווח על כך למשטרת ישראל; חלה על אדם כאמור חובת דיווח לפי הוראות סעיף 7 לחוק איסור הלבנת הון, רשאי הוא למסור את הדיווח לפי הוראות סעיף זה לרשות המוסמכת לפי סעיף 29 לחוק האמור.

(ה) לא מסר אדם, שלא חלה עליו חובת דיווח מכח הוראות סעיף 7 לחוק איסור הלבנת הון, דיווח לפי הוראות סעיף זה, דינו – מאסר שנתיים או קנס כאמור בסעיף 61(א)(3) לחוק העונשין.

(ה1) מצאה ועדה, שהוקמה לפי פרק ה' לחוק איסור הלבנת הון, כי אדם שחלה עליו חובת דיווח לרשות המוסמכת לפי הוראות סעיף 7 לחוק איסור הלבנת הון, עשה פעולה ברכוש והיה לו, במועד עשיית הפעולה או בתוך שישה חודשים מהמועד האמור, יסוד סביר להניח כי הרכוש הוא רכוש טרור, רשאית היא להטיל עליו ואם הוא מועסק על ידי תאגיד – על התאגיד, עיצום כספי בשיעור שלא יעלה על פי עשרה מהקנס הקבוע בסעיף 61(א)(4) לחוק העונשין. לעניין זה, יחולו הוראות פרק ה' לחוק איסור הלבנת הון, בשינויים המחוייבים.

(ה2) לא יישא אדם באחריות פלילית לפי סעיף (ה) לעיל ולא יוטל עליו עיצום כספי לפי סעיף (ה1) לעיל, אם הראה כי לא דיווח שכן הוא לא חשד, שהרכוש הוא רכוש טרור, או אם הראה שלא דיווח למרות שחשד כאמור, משום שהוא ברר את החשד וסבר בתום לב כי החשד הופרך, או אם מסר דיווח מוטעה בהאמינו בתום לב שהדיווח מדויק"

52. בנוסף: צמצום ארגוני הטרור, לגביהם מוטלות חובות דיווח או איסור עשיית פעולות, לארגונים ואנשים מוכרזים בלבד – כמוצע בסעיף 33.4 לעיל. כך תושג וודאות ויופחת רף ה"חשדנות".   
קושי חמישי: העדר פטור מאחריות, לאדם שפעל לפי הוראות החוק

53. נותני שירותים רבים כפופים לחובות סודיות ונאמנות ולחובות אחרות כלפי לקוחותיהם או כלפי גופים שיש להם הסכמים עמם. ההסדר המוצע, כמו חוק איסור הלבנת הון לפניו, מחייב נותני שירותים אלה בחובות שונות, אשר פוגעות בחובות כלפי הלקוח. כתוצאה, עלול נותן השירותים, אשר ציית בתום לב לדרישות החוק, לשאת באחריות פלילית, אזרחית או משמעתית בשל הפרת החובה כלפי הלקוח.
מסיבה זו, הוענק בסעיף 24 לחוק איסור הלבנת הון, פטור מאחריות כלשהי בגין כל מעשה או מחדל לפי הוראות החוק, בתום לב. 
54. בחוק המוצע, מאידך, מוגבלת תחולת הפטור לשני מקרים: מצב בו אדם נמנע מפעולה על מנת שלא לעבור על סעיף 3 לחוק (ס' 6 המוצע), ומצב בו אדם דיווח לפי סעיף 4(א) (ס' 4(ו) המוצע). כך, במספר מקרים, בהם יפעל נותן השירותים בתום לב על מנת להגשים את דרישות החוק ומטרתו, הוא עלול להחשף לתביעות אזרחיות, פליליות או משמעתיות בגין פעולותיו אלה. להלן דוגמאות:
54.1. מצב בו בנק נמנע מביצוע העברת כספים לגוף פלוני, או עיכב כספים אצלו, משום שידע כי הגוף הוא ארגון טרור מוכרז או ארגון העוסק בטרור, ומבקש להימנע מעבירה לפי סעיף 2(א).   
54.2. מצב בו בנק דיווח לרשות לאיסור הלבנת הון על חשד שהתעורר כלפי לקוח, וזאת למרות שלא בוצעה כל פעולה ברכושו של הלקוח שכן הבנק סרב לבצעה. במצב שכזה, בו הבנק לא "עמד לעשות פעולה" ולא "ביצע פעולה", לא חלה חובת הדיווח לפי סעיף 4. על כן, לא חל הפטור מאחריות לפי סעיף 4(ו), החל על "דיווח לפי סעיף זה".
54.3. מצב בו הבנק נמנע מלגלות ללקוח, מדוע לא בוצעה פעולה בחשבונו או האם דווח לרשות על הפעולה, וזאת למרות שהלקוח דורש את המידע. במצב זה עלול הבנק להפר את חובת האמון ללקוח, והוא לא ייהנה מפטור מכח החוק.
54.4. סעיף 5 קובע, כי על מנת לזכות בהגנה מאחריות פלילית לפי סעיף 3, על הבנק לדווח על הפעולה ברכוש לפי סעיף 4 ולפעול לפי הנחיות המשטרה לגבי הפעולה ברכוש. פעולות שכאלה, המבוצעות לפי הנחיות המשטרה, אינן נכללות בפטור המוצע. לדוגמא, אם הבנק נדרש על ידי המשטרה שלא לחשוף מידע בפני הלקוח (למשל שהפעולה בוצעה כשבפועל לא הועברו הכספים), הוא עלול להפר את חובת האמון ללקוח ולהיות חשוף לתביעה.
54.5. מצב בו בנק העביר מידע לרשות לא לפי סעיף 4 הנ"ל, אלא לפי דרישה של הרשות (דרישה ישירה של הרשות מן הבנק, או בקשה מצד הרשות למידע משלים, לאחר שהבנק דיווח). גם העברת מידע כזו לא כלולה בפטור המוצע.
54.6. מצב בו הבנק מחויב כלפי צד ג', להעביר אליו כספים, אך לא מבצע את ההעברה מחשש לעבירה לפי סעיף 2. במצב כזה עלולה לצמוח אחריות לבנק כלפי צד ג', שאינה כלולה בפטור.
55. סיטואציות אלה, בהן הגופים המצייתים לחוק ומדווחים על פעולות החשודות כמימון טרור או נמנעים מביצוען, נחשפים כתוצאה מכך לאחריות פלילית, אזרחית או משמעתית, עומד בניגוד לעמדת הגופים הבינ"ל המטפלים באיסור מימון טרור, דוגמת ה-Financial Action Task Force, המדגישים את חשיבות הדיווח ואת הצורך במניעת מצבים, בהם הגוף המדווח יהיה חשוף כאמור.
56. הפתרון המוצע: פטור מאחריות פלילית, אזרחית או משמעתית, המקביל לפטור שבחוק איסור הלבנת הון, כלומר חל על כל מעשה או מחדל לפי הוראות החוק, המבוצעים בתום לב. מוצע לתקן את סעיף 6 באופן הבא: 
"6. הוראות סעיף 24 לחוק איסור הלבנת הון יחולו, בשינויים המחוייבים, על כל מעשה או מחדל, בתום לב, לפי הוראות חוק זה, לרבות על אי עשיית פעולה ברכוש, עשיית פעולה ברכוש, גילוי, אי גילוי, דיווח או הימנעות מדיווח" 
בדרך זו יתאפשר לגופים, הכפופים לדרישות החוק, לציית להן.
פרופ' דוד ליבאי, עו"ד




אוהד גורדון, עו"ד
� ראה א' שטיין "חסיון בנק-לקוח בדיני הראיות" משפטים כ"ה (תשנ"ה) 45, בפרט עמ' 55-57.
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