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הנדון: הצעת חוק סדר הדין הפלילי (סמכויות אכיפה-חיפוש בגוף החשוד) (תיקון) (נטילת אמצעי זיהוי ומאגר נתוני זיהוי), תשס"ד-2004
הנני מתכבדת להעביר אליך את תמצית עמדת האגודה לזכויות האזרח בנושא הצעת החוק שבנדון, לקראת הסיור והדיון המקדמי בשבוע הבא. בכוונתנו להעביר נייר עמדה מפורט יותר, הכולל התייחסות ספציפית לסעיפי ההצעה, לקראת המשך הדיונים בוועדה.

באופן עקרוני, אין אנו מתנגדים להקמת מאגר דנ"א לסיוע לרשויות אכיפת החוק בחקירת עבירות ומניעתן. מאגר כזה יכול להוות כלי חשוב בעבודה המשטרתית ואף לתרום להגנה על זכויות אדם, בין אם זכויות הקורבנות הפוטנציאליים, ובין אם זכויותיהם של אנשים, אשר אלמלא המאגר היו מזומנים לחקירות מיותרות.

יחד עם זאת אנו סבורים, כי ההצעה במתכונתה הנוכחית גורפת מדי ותפגע פגיעה בלתי מידתית בזכויות יסוד של האדם. מעבר לכך שאין בהצעה ערובות מספקות לשמירת סודיות המידע במאגר ולמניעת העברתו לגורמים, העלולים לנצלו לרעה, אנו סבורים, כי היא פורשת יריעה רחבה מדי. אנו מוטרדים במיוחד מהכוונה לאפשר נטילת אמצעי זיהוי ודגימות ביולוגיות מחשודים ונאשמים, תוך רמיסת עקרון חזקת החפות.
כפי שצויין בדברי ההסבר להצעת החוק, ההצעה גובשה לאחר בחינה יסודית של הסדרים שונים בעולם להקמה ולניהול של מאגרי נתוני זיהוי גנטי.  בסופו של דבר, הוחלט לאמץ את המודל האנגלי, שהוא המודל הרחב ביותר. נראה לנו, כי דווקא המודל הקנדי – המתנה נטילה ושמירה של דגימה ביולוגית בהרשעה; המגביל באופן ניכר את סוג העבירות, בגינן ניתן ליטול דגימה; והדורש החלטה שיפוטית אינדיווידואלית בכל מקרה ומקרה – הוא המודל הרצוי, המאזן כיאות בין הצורך בחקירת עבירות, לבין זכויות יסוד של האדם. 

עמדתנו היא, כי יש לאפשר נטילת אמצעי זיהוי – שלא במסגרת דיני החיפוש הרגילים (המאפשרים נטילת דגימות ואמצעי זיהוי מחשודים, כאשר הדבר נדרש לשם חקירת העבירה הקונקרטית העומדת על הפרק) ושלא במסגרת ניהול בתי סוהר ובתי מעצר – אך ורק מאנשים שהורשעו בעבירות חמורות ובהתאם לצו שיפוטי אינדיווידואלי, וכי יש לשמור במאגר המשטרתי אך ורק את נתוני הזיהוי, אשר ניטלו בהתאם לסמכות זו. בנוגע למידע גנטי אנו סבורים, כי מן הראוי להשמיד את הדגימות הביולוגיות ולשמור במאגר אך ורק את נתוני הזיהוי המופקים מהם.  

נטילה של אמצעי זיהוי גופניים – פגיעה בפרטיות ובאוטונומיה גופנית
כל נטילה של אמצעי זיהוי – בין אם מדובר בטביעת אצבע או כף יד, ובין אם מדובר בדגימה ביולוגית – כרוכה בפגיעה בזכות האדם לפרטיות ובזכותו לאוטונומיה גופנית.  זכויות אלו הן זכויות יסוד חוקתיות, המעוגנות בחוק יסוד: כבוד האדם וחירותו, ונגזרות באופן ישיר מההכרה בערך כבוד האדם.  אף אם הנטילה אינה כרוכה בפרוצדורה חודרנית במיוחד, הרי שעצם מתן סמכות בידי המשטרה לפלוש לגוף האדם, לגעת בו וליטול חלקים ממנו, קטנים ככל שיהיו, הוא צעד קיצוני ומרחיק לכת.  עמד על כך ה- Privacy Commissioner of Canada:

“I must profoundly disagree with those who argue that taking a genetic sample is a minimal intrusion. True, obtaining the physical sample may involve only a relatively minor procedure…However, these acts remain state intrusions into our physical selves, intrusions which for centuries we have forbidden in all but the most compelling circumstances… Furthermore, we cannot ignore the psychological consequences of being poked and prodded by the state, however gently this is done in a physical sense.  What does that do to a person’s sense of autonomy and sense of freedom?”

שמירה של אמצעי זיהוי במאגר ונטילתם על בסיס קבוצתי – שינוי טיב היחסים שבין הפרט למדינה

מעבר לפגיעה הכרוכה בנטילה הפיזית עצמה, הרי שעצם שמירת מידע אודות אדם במאגר משטרתי מביאה לפגיעה בפרטיותו.  גם טביעת אצבע, אשר אינה כוללת מידע גנטי כלשהו, מאפשרת למשטרה "לעקוב" אחר מעשיו של אדם ולקבוע אם הוא נכח במקום זה או אחר או נגע בחפץ זה או אחר.  מעבר לכך, יש בשמירת אמצעי זיהוי של אדם במאגר משום אמירה חברתית, כי הוא נתפס כמסוכן יותר מאנשים אחרים, וכי קיים חשש מוגבר כי יעבור עבירות בעתיד.  לאמירה כזו השלכות מרחיקות לכת על זכות האדם לכבוד, ועל טיב היחסים שבין הפרט לבין מדינה.  

כאשר נוטלים אמצעי זיהוי באופן כוללני מקבוצות שונות, על סמך הנחות סטטיסטיות לגבי סכנה עתידית, וללא בחינה פרטנית של כל מקרה לגופו, הפגיעה היא חמורה אף יותר. 

לפני שאנו כחברה מעניקים סמכות מרחיקת לכת בידי המשטרה ליטול אמצעי זיהוי באופן גורף מקבוצות שונות, מן הראוי שנבחן מדוע אנו נמנעים מלהחיל את אותה סמכות על כלל האוכלוסיה.  אם שמירה של טביעות אצבע בידי המשטרה אינה פוגעת באופן ממשי בזכויות יסוד, מדוע אנו כה מהססים לאפשר נטילתן מהציבור כולו?  מדוע כה חשוב לנו להבטיח, למשל, כי טביעות אצבע הנלקחות מחיילים במסגרת שירותם הצבאי, לא יועברו למשטרה כדי לשמש בחקירות?  התשובה נעוצה בכך, שבאופן בסיסי,  אין אנו כחברה מעוניינים שיהיו בידי המשטרה הכלים "לעקוב" אחר מעשיהם של אנשים, אלא אם הם עצמם, באופן אינדיווידואלי, סיפקו סיבה מוצדקת לכך. 

לעניין שינוי טיב היחסים שבין הפרט למדינה, הנובע מנטילת אמצעי זיהוי על בסיס קבוצתי, יפים הדברים הבאים, על אף שנאמרו בהקשר הספציפי של נתוני זיהוי גנטי דווקא:

"…]B[y mandating invasive searches and seizures of entire groups of people, not on the basis of any individualized suspicion but rather on the supposition that, as a statistical matter, the entire group is 'at risk' of future criminal behavior, DNA registration laws fundamentally alter the historic constitutional relationship between government and its people, which is premised on the principle that the individual has the right to be let alone unless the government can articulate a specific reason for believing that that particular person poses a particular threat."

שמירת מידע גנטי במאגר – פגיעה בפרטיות
כאשר המידע השמור במאגר הוא מידע גנטי, הרי שהפגיעה בפרטיות היא חמורה אף יותר, והפוטנציאל לניצול לרעה גובר. הדנ"א כולל אינפורמציה רגישה ורחבה ביותר אודות האדם – על תכונות פיזיות, מחלות, סיכונים למחלות עתידיות, ואף תכונות אישיות שונות. בידיים הלא נכונות – כגון מעבידים או חברות ביטוח – מידע גנטי עלול להוות בסיס לאפליה קשה
. ברגע שמאגר קיים, לא ניתן לנבא לחלוטין כיצד ישתמשו בו בעתיד, גם אם יש ערובות טובות מאד לשמירה על הסודיות. 

אף אם יושמדו הדגימות הביולוגית, כפי הצעתנו, ויישמרו רק ה"פרופילים הגנטיים" המופקים מהן, הרי שעדיין מדובר במידע רגיש. כבר היום, הפרופיל הגנטי יכול לשמש לקביעת יחסי הורות ומשפחה. נטען על ידי מציעי החוק כי מעבר לכך, אין בפרופיל כל מידע גנטי עודף. עם זאת, מבדיקה שערכנו עם מספר מומחים בתחום עולה, כי הנחה זו אינה מדוייקת. אכן נראה, כי נכון להיום אין אנו מבינים את משמעותם המדויקת של האתרים בדנ"א, שישמשו לקביעת הפרופיל הגנטי.  עם זאת, על אף שנהוג לקרוא לאתרים אלו "junk DNA", הם אינם "junk" בכלל – וזה רק עניין של זמן עד אשר נוכל לעמוד על תפקידם המדויק. ההצעה למנות ועדת מומחים מיוחדת, אשר תקבע את האתרים שישמשו לקביעת הפרופיל הגנטי, מתוך מגמה להבטיח, כי לא ייבחרו אתרים הכוללים מידע גנטי עודף, היא הצעה טובה מאד ומבורכת.  עם זאת, אין בה כדי לנטרל לחלוטין את האופי הרגיש של המידע, בו אנו עוסקים.
חשודים ונאשמים – חזקת החפות

לאור התועלת הרבה שיכולה לצמוח מהקמת מאגר נתוני זיהוי, אנו מסכימים, שבנסיבות מסויימות אכן מן הראוי להתיר סטייה מהעיקרון הבסיסי, כי אין מחפשים בגופו של אדם, אלא אם הדבר נדרש לשם חקירת עבירה קונקרטית בה הוא חשוד.  עם זאת, לא ניתן לוותר על החובה לבחון כל מקרה לגופו.  כאשר מוכח לגבי אדם ספציפי, אשר הורשע בעבירה חמורה, כי קיימת סכנה כי הוא עצמו עלול לבצע עבירות דומות בעתיד, ניתן להצדיק את הפגיעה הכרוכה בנטילת אמצעי הזיהוי שלו ובשמירתם. על מנת להבטיח, כי כל מקרה ייבחן באופן אינדיווידואלי ובהליך הוגן, מן הראוי להתנות את סמכות הנטילה בצו שיפוטי אינדיווידואלי, אשר יינתן במעמד גזר הדין.  

כאמור, אנו מודאגים במיוחד מההצעה לאפשר נטילת אמצעי זיהוי מאנשים, בשל כך בלבד שנחשדו או הואשמו בעבירה, אף אם לא הורשעו. הצעה זו עומדת בניגוד מוחלט לעקרון חזקת החפות ונסמכת על ההנחה הפסולה, שניתן להתייחס אל חשודים ונאשמים כאל עבריינים. אין כל הצדקה לפגוע בזכויות יסוד של אדם אך משום שנחשד בעבירה. בהקשר זה יובהר, כי כאשר נטילת דגימה או אמצעי זיהוי נדרשת כחלק מהליך החקירה, מוסמכת המשטרה לעשות כן מכוח דיני החיפוש הרגילים (ובפרט חוק סדר הדין הפלילי (סמכויות אכיפה-חיפוש בגוף החשוד), התשנ"ו-1996). 

הודגש בהצעה, כי ההשראה להכללת חשודים ונאשמים בהסדר נתקבלה מהמודל האנגלי, המתיר נטילת דגימה מכל מי שנחשד בעבירה שהיא בבחינת "recordable offence".  בהתאם לתיקון לחוק שהתקבל בשנת 2001 כחלק מה- Criminal Justice and Police Act 2001, הדגימה נשמרת גם במקרה של סגירת תיק החקירה או זיכוי.  הסדר זה זכה לביקורת חריפה מצד ארגוני זכויות אדם באנגליה.  כך, למשל הביע ארגון "Liberty" את התנגדותו הנחרצת לתיקון:

“Retention of DNA and fingerprints from innocent people…We oppose this provision as another infringement for basic rights of individuals. The taking and retention of DNA and fingerprint samples infringes individuals’ right to privacy…There is no logical difference between this and the compilation of a mass DNA base of all individuals. Neither could be said to be a proportionate infringement of individuals’ right to liberty.”

בארה"ב הן המאגר הפדראלי והן מאגריהם של הרוב המכריע של המדינות מוגבלים למורשעים בלבד.

המודל הקנדי

הדרישה לקיים בחינה פרטנית של כל מקרה ומקרה היא חשובה במיוחד ככל שמדובר בנתוני זיהוי גנטי. בהקשר זה ניתן לקבל השראה מהחוק הקנדי הפדראלי, המאפשר נטילת דגימה ביולוגית מאדם לשם שמירתה במאגר אך ורק אם הורשע בעבירה חמורה ובהתאם לצו שיפוטי.
  החוק הקנדי מבחין לעניין זה בין שני סוגים של עבירות: primary designated offences (עבירות חמורות ביותר, בעיקר עבירות מין ואלימות) ו-secondary designated offences (עבירות מין ואלימות נוספות וכן עבירות רכוש חמורות).
 כאשר אדם מורשע ב-primary designated offence, בית המשפט חייב להוציא צו לנטילת הדגימה, אלא אם שוכנע, כי תהיה מידה גסה של חוסר מידתיות בין השפעת הצו על פרטיותו וביטחונו הגופני של העבריין, לבין אינטרס הציבור.
 כאשר אדם מורשע ב-secondary designated offence, שיקול הדעת הניתן לבית המשפט רחב יותר ועליו להחליט עד כמה נטילת הדגימה תשרת את אינטרס הציבור בעשיית הצדק.  בהקשר זה, על בית המשפט לשקול את עברו הפלילי של המורשע; את טיב העבירה ונסיבות ביצועה; ואת ההשפעה שתהיה לצו על פרטיות המורשע וביטחונו הגופני.  כמו כן, על בית המשפט לנמק את החלטתו.

הדרישה לצו שיפוטי בהקשר הקנדי באה בעקבות פסיקה של בית המשפט העליון שם, אשר הכירה בכך, שנטילה של דגימה ביולוגית כרוכה בפגיעה קשה ומיוחדת בזכויות יסוד, המוגנות ב- Canadian Charter of Rights and Freedoms.

זו תמצית עמדתנו בקשר להצעת החוק. נשמח להשתתף בדיונים לכשיתקיימו, ולהעביר התייחסות מפורט יותר בקשר לסעיפי ההצעה בהמשך.

בכבוד רב,
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�  ראו סעיף 487.04 ל-Criminal Code הקנדי. 


�   על פי סעיף 487.051 (2):  "The court is not required to make an order...if it is satisfied that the person...has established that, were the order made, the impact on the person's...privacy and security of the person would be grossly disproportionate to the public interest in the protection of society and the proper administration of justice, to be achieved through the early detection, arrest and conviction of offenders." 


�  ראו סעיף 497.051 (1) ו-(3):  ..."The court...may, in the case of a secondary designated offence, make an order...authorizing the taking of such samples if the court is satisfied that it is in the best interests of the administration of justice to do so...In deciding whether to make an order...the court shall consider the criminal record of the person...the nature of the offence and the circumstance surrounding its commission and the impact such an order would have on the person's or young person's privacy and security of the person and shall give reasons for its decision."


�  ראו R. v. Stillman, [1997] 1 S.C.R. 607 – בית המשפט העליון הקנדי דן שם במקרה בו המשטרה נטלה בכוח דגימות ביולוגיות מחשוד, לרבות בתאים מחלקה הפנימי של הלחי; שער; ושער הערווה.  החשוד באותה פרשה נעצר בשנת 1991, לפני כניסתו לתוקף של החוק, אשר היום מאפשר נטילה של דגימות מחשודים בנסיבות שפורטו לעיל, בהתאם לצו שיפוטי.  בית המשפט פסל את השימוש בראיות שהושגו על ידי הנטילה בכוח, לאחר שקבע שהיתה פגיעה חמורה בזכויות יסוד של החשוד לפרטיות ולביטחון גופני. ניתן לעיין בהחלטה באתר:  http://www.hrcr.org/safrica/freedom_security/stillman.html.
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