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הנדון: עמדת הסניגוריה הציבורית להצעת חוק סדר הדין הפלילי (סמכויות אכיפה-חיפוש בגוף החשוד)(תיקון) (נטילת אמצעי זיהוי ומאגר נתוני זיהוי), תשס"ד-2004
נתבקשנו להעלות על הכתב את עמדתנו העקרונית לגבי יוזמת החקיקה הממשלתית להקמת מאגר DNA בישראל.  כפי שנבהיר להלן, יש לנו השגות קשות בנוגע להצעת החוק במתכונתה הנוכחית. אך בפתח הדברים, ברצוננו להדגיש כי הסניגוריה הציבורית אינה מתנגדת להקמת מאגר DNA של משטרת ישראל. אדרבא, אנו סבורים, כי מדובר בכלי חשוב, שיש בו כדי לסייע הן בלחימה בפשיעה והן במניעת הרשעות שווא וחקירות ומעצרים מיותרים. יחד עם זאת, אנו סבורים כי הצעת החוק במתכונתה הנוכחית פוגעת באופן קשה ובלתי מידתי בזכויות האזרח, ולפיכך יש לשנות את החוק ברוח ההערות שיובאו לעיל.  
בכדי להבהיר באופן מוחשי את מכלול ההערות שיובאו לעיל, מן הראוי שנפתח בדוגמא קונקרטית, המבוססת על סיפור אמיתי. ראובן יוצא לריצה ספורטיבית בפארק בשכונת מגוריו. באותה שכונה מסתובב אנס סדרתי, אשר מטיל אימה על תושבי השכונה. פניו של ראובן ומבנה גופו דומים בקווים כלליים לתיאור שמסרו מתלוננות לגבי האנס הסדרתי.  המשטרה עוצרת את ראובן בחשד כי הוא האנס הסדרתי. ראובן נחקר באזהרה, והוא מכחיש בתוקף כל מעורבות במעשי האונס. המשטרה נוטלת מראובן דגימת DNA.  הדגימה מושווית ל- DNA שהשאיר האנס הסדרתי בזירות האונס. ההשוואה מעלה כי ראובן אינו האנס הסדרתי.

ראובן פונה למשטרה ומבקש לוודא כי פרופיל ה-DNA שלו יושמד.  ראובן מסביר בפנייתו למשטרה, כי הוא אינו מעוניין שדגימות ביולוגיות מגופו, והפרופיל הגנטי שלו יוחזקו בידי המדינה.  ראובן אינו רוצה להיכלל במאגר ה-DNA של המשטרה. הוא מסביר בפנייתו כי החזקת הפרופיל במאגר משטרתי יוצר למעשה מעין "איתוראן ביולוגי" אשר עוקב אחריו עד לסוף ימיו. מעתה והלאה, רמת הפרטיות של ראובן תהיה שונה מרמת הפרטיות של שאר האזרחים במדינה. כאשר המשטרה תאסוף דגימות ביולוגיות בזירות שונות, היא תגלה כי ראובן נכח במקומות מסוימים, לרבות מקומות שהוא אינו מעוניין שיידעו שביקר בהם.  מעתה והלאה, בכל פעם שראובן זורק בדל סיגריה או משיל שערה מגופו, הוא עלול להידרש להסבר מדוע נכח במקום שבו נאסף בדל הסיגריה או נתפסה השערה. 
ראובן גם חש אי נוחות מהעובדה שדגימות ביולוגיות מגופו, אשר מהן הופק פרופיל  ה-DNA שלו, יוותרו בידי המשטרה. ראובן אינו מעוניין שהמשטרה תוכל בעתיד להפיק מידע גנטי שלו לצורך מחקרים. ראובן אינו יכול לצפות היום את ההתפתחויות המדעיות בעתיד, והוא אינו מבין מדוע עליו להיות במצב שבו המדינה תוכל בעתיד להפיק מידע מהדגימה הביולוגית שניטלה מגופו, ולערוך מחקרים הנוגעים לפרופיל הגנטי שלו.

אם תתקבל הצעת החוק הממשלתית, ראובן יקבל תשובה מאוד מאכזבת מהמשטרה.  נציג המשטרה יצטרך להסביר לו שנתוניו אכן ייכללו במאגר ה-DNA עד סוף ימיו. עצם העובדה שהוא נחקר פעם באזהרה מצדיקה את הכללתו במאגר. הפגיעה בפרטיותו, כך בודאי יוסבר לו, היא מחיר קטן שעליו להשלים איתו לצורך האינטרס הציבורי בלחימה בפשע. הדגימות חייבות להישמר, וראובן יצטרך לסמוך על כך שהמדינה תשתמש בעתיד בזהירות בסמכותה לערוך "מחקרים". 

המקרה של ראובן ממחיש בצורה ברורה את הבעייתיות של הצעת החוק הממשלתית.  ההצעה רומסת את חזקת החפות של ראובן. ההצעה יוצרת הפליה בלתי מוצדקת בין ראובן לבין שאר האזרחים התמימים. פרטיותו של ראובן נפגעת באופן בלתי מידתי ובלתי מוצדק, רק משום שהוא נחשד בטעות בביצוע עבירה. אין הצדקה לפגיעה כזו. הפגיעה אינה תואמת את המטרה הראויה שלשמה מוקם מאגר ה-DNA. לפיכך, יש לשנות את הצעת החוק בארבעה מישורים עיקריים:
1. היקף המאגר: נתוניו של מי יכללו  במאגר?

2. היציאה מהמאגר: האם אדם שנתוניו נכללו במאגר זכאי לכך שנתוניו יוצאו מהמאגר בהתקיים תנאים מסוימים?
3. השימוש במאגר: מה מותר למדינה לעשות עם המידע המצוי במאגר?
4. שימור הדגימות הביולוגיות: מה יעלה בגורלן של הדגימות הביולוגיות לאחר שהופק מהן פרופיל ה-DNA?

היקף המאגר: נתוניו של מי יכללו במאגר?

"האם אני מסכים שהפרופיל הגנטי שלי ייכלל במאגר ה-DNA המשטרתי?"  זוהי השאלה שכל אדם העוסק בתחום של מאגר DNA חייב לשאול את עצמו. אם התשובה היא שלילית או אפילו מהוססת, הדבר אומר "דרשני." אם  התשובה היא חיובית, אזי יש לשאול שאלה נוספת: מדוע הצעת החוק הממשלתית אינה מחייבת את כל אזרחי המדינה להיכלל במאגר?
הצעת החוק מחלקת למעשה את האוכלוסייה של מדינת ישראל לשתי קבוצות של בני אדם: קבוצה אחת, שפרטיותה מובטחת, וקבוצה שנייה, שפרטיותה נפגעת באופן קשה.  מהו הקריטריון המצדיק הבחנה בין שתי הקבוצות? על פי הצעת החוק, הקריטריון להכללה הוא עצם החשדתו של אדם בביצוע עבירה חמורה. להערכתנו, הקריטריון הזה הוא בלתי סביר לחלוטין, והוא יוצר מאגר רחב  מדי, הפוגע שלא כדין בקבוצה גדולה של אזרחים.  

לדעתנו, המאגר צריך לכלול נתונים של אנשים שהורשעו על ידי בית המשפט בעבירות חמורות ובעבירות בעלות אופי רצידיביסטי (כגון עבירות סמים, מין, אלימות חמורה ועבירות רכוש). ניתן להגן על עמדה המצדיקה פגיעה בפרטיותם של אנשים אלה, משום שהם ביצעו עבירות פליליות חמורות, ומשום שיש סבירות סטטיסטית שהם יחזרו לבצע עבירות בעתיד.  אך אי אפשר להצדיק פגיעה בפרטיות של אזרח תמים רק משום ששוטר חשד בו פעם בביצוע עבירה. הצעת החוק אינה מידתית ואינה סבירה, משום שהיא מכלילה במאגר חשודים בביצוע עבירה, אשר מעולם לא הורשעו במשפט. 

הצעת הסניגוריה הציבורית, לפיה ייכללו במאגר רק נאשמים שהורשעו בעבירות חמורות ובעלות אופי רצידיביסטי,  תביא להקטנת ממדי המאגר. מן הסתם, הקטנת המאגר תפגע ביעילותו של המאגר ככלי ללחימה בפשע.  (ככל שהמאגר גדול יותר, יגדל הסיכוי למציאת התאמות). אך להערכתנו, יש להשלים עם פגיעה מסויימת ביעילות, כדי להגן על ערכים חשובים אחרים, כגון חזקת החפות, מניעת הפליה והזכות לפרטיות.  
ראוי גם להתייחס לתהליך ההחלטה על הכנסתו של אדם למאגר ה-DNA המשטרתי.  האם מדובר בתהליך של הפעלת שיקול דעת? האם אדם העומד בקריטריון מסויים ייכלל במאגר באופן אוטומטי? האגודה לזכויות האזרח מציעה, שהכללה במאגר תהיה תלויה בכל מקרה ומקרה בצו פרטני של שופט. הצעה זו, המבוססת על מודל המשפט הקנדי, בהחלט ראויה להתייחסות רצינית. אך גם אם יוחלט שלא לאמץ מודל זה, הרי שבודאי אין לאמץ את המודל הגורף של הצעת החוק הממשלתית, אשר מכלילה באופן אוטומאטי את הנתונים של כל אדם שהוחשד בביצוע עבירה חמורה. יתכן שראוי לאמץ מודל מעורב, המאפשר הכללה אוטומטית בקבוצה קטנה של מקרים, והמחייבת פנייה לבית המשפט לגבי מעגל רחב יותר של מוכללים פוטנציאליים. 

האם ניתן לצאת מהמאגר?

הצעת החוק לא מתייחסת בכלל לאפשרות של יציאה מהמאגר. ה"איתוראן" הביולוגי ממשיך לעקוב לעד אחרי הכלולים במאגר. ראובן מהדוגמא שהובאה בראשית המכתב יצטרך בכל מהלך חייו לתת הסברים למשטרה לגבי נוכחות במקומות מסוימים.  להערכתנו, זהו הסדר בלתי מתקבל על הדעת. יש להוסיף להצעת החוק סעיף כללי המותיר בידי כל אדם שנתוניו נכנסו למאגר אפשרות לפנות לבית משפט בבקשה לצאת מהמאגר. כל מקרה ייבחן לגופו. לצד זאת, לדעתנו יש ליצור רשימה של מקרים בהם הכלל הוא שיש להוציא את הנתונים מהמאגר, אלא אם בית המשפט קבע אחרת. הדיון בשאלת ההוצאה מהמאגר תלויה, כמובן, בשאלה הראשונה שנדונה לעיל, קרי, מי ייכלל במאגר? ככל שסמכות המאגר להכליל אנשים גדולה יותר, כך מתעצם ההכרח לאפשר הליך של פנייה לבית המשפט בבקשה להוצאה מהמאגר.
 השימושים שניתן לעשות עם המידע המצוי במאגר      
סעיף 11טו להצעת החוק, הקובע את מטרות השימוש במאגר, מנוסח באופן רחב וגורף. על פי הצעת החוק, ניתן להשתמש במידע שבמאגר לצורך מניעת עבירות וסיכולן, ולצורך מניעת פגיעה בביטחון המדינה, ואפילו לצורכי מחקר שאושר בידי המפכ"ל. לדעתנו הקונספט של מחקר טומן בחובו סכנות אדירות במישור המוסרי, בייחוד כאשר עסקינן במידע גנטי אשר קשה לחזות את כל השימושים העתידיים שניתן לעשות בו. גם המטרות של מניעת עבירות ומניעת פגיעה בביטחון המדינה הן רחבות מאוד, ויוצרות פיתוי בלתי ראוי לשימוש לרעה במאגר בעתיד. אנו סבורים כי מטרות השימוש במאגר צריכה להיות מצומצמת לחקירת עבירות בלבד.     

מה עולה בגורלן של הדגימות?
הסניגוריה סבורה, שיש להשמיד את הדגימות הביולוגיות שמהן הופק פרופיל גנטי של המוכללים במאגר. השמדת הדגימות תצמצם את הסכנה של ניצול לרעה של חומרי הגלם הקשורים לפרופילים במאגר. שמירת הדגימות יוצרת פיתוי לשימוש בדגימות שלא למטרות עבורן הם ניטלו, כגון ניסיון למצוא קווי דמיון גנטיים בין אנשים שהורשעו בעבירות מסוימות.   הדרך הבטוחה ביותר להבטיח שלא ניתן יהיה להפיק פרופיל DNA למטרות אחרות, מעבר למטרת זיהוי, היא השמדת הדגימות.
כמובן שאין מקום להשמיד דגימות שנלקחו מזירת עבירה, וטרם זוהה האדם הקשור לדגימות. במקרה כזה, ברור שצריך לשמר את הדגימה עד לאיתור העבריין.  אך באשר לדגימות שנלקחו מאנשים מזוהים, הרי שיש להקפיד על השמדת הדגימות לאחר הפקת פרופיל ה-DNA.

 סיכום:
בפתח דברינו הבהרנו כי הסניגוריה תומכת בהקמת מאגר DNA משטרתי.  אך להערכתנו, הצעת החוק הממשלתית היא מאוד בעייתית במתכונתה הנוכחית, משום שהיא פוגעת באופן בלתי מידתי בזכות האזרח לפרטיות ובחזקת החפות של אנשים שלא הורשעו במשפט.

לדעתנו, יש לכלול במאגר רק אנשים שהורשעו בעבירות חמורות ובעבירות בעלות אופי רצדיביסטי. אם רוצים לכלול במאגר אנשים נוספים, יש לקבל צו פרטני של שופט.  יש לקבוע קריטריונים להוצאת אנשים מהמאגר בהתקיים תנאים מסוימים. לחלופין, יש לקבוע מנגנון של פנייה לבית המשפט לצורך הוצאה פרטנית מהמאגר. כמו כן, יש להגביל את מטרות השימוש במאגר. אין להשלים עם קיומן של מטרות מעורפלות, כגון הגנה על בטחון המדינה, מניעת עבירות ועריכת מחקרים. אם הצעת החוק הממשלתית תתוקן ברוח ההערות הללו, נדמה כי המאגר ימלא את ייעודו החשוב, מבלי לפגוע בערכי יסוד של המדינה היהודית הדמוקרטית.
בכבוד רב,

ד"ר דוד וינר

סגן ומ"מ הסניגורית הציבורית הארצית
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