הגנת הפרטיות בחקיקה הישראלית – תקווה שטרם התגשמה
       עו"ד חיים קלוגמן,יו"ר המועצה הציבורית להגנת הפרטיות
                       דברים בפתיחת  יום עיון של ועדת החוקה חוק ומשפט של הכנסת 

       בנושא הגנת הפרטיות בעידן המידע (11.4.05)

בשנות השבעים השכילה הקהיליה המשפטית בישראל להבין כי יש לשנות את המצב החוקי לפיו יש לאזרח הישראלי הגנה בחוק הישראלי מפני פגיעה בגופו ופגיעה ברכושו אבל אין לו הגנה בחוק מפני פגיעה בכבודו, באמצעות חדירה לצנעת חייו האישיים.האיסור לשרוט את גופו של אדם  או לשרוט את מכוניתו הוסדר בחוק - השריטה בנפשו כתוצאה מפגיעה בפרטיותו לא היתה מוסדרת.
כתוצאה מהשינוי שחל בגישה מינה שר המשפטים בשנת 1974 ועדה מכובדת בראשות   השופט יצחק כהן על מנת שתבדוק את הדרכים להגנה על האזרח בפני פגיעה בצינעת הפרט ותציע המלצותיה לחקיקה.בועדה השתתפו : פרופ' אהרון ברק,ד"ר אמנון גולדנברג, ד"ר גבריאל  קלינג,  פרפ' הנס קלינגהופר , ד"ר נחום רקובר וד"ר רות גביזון, כאשר עלי הוטלה עבודת ריכוז הוועדה.

בשנת 1976,לאחר שמיעת הגורמים הרלבטיים, הגישה הועדה המלצותיה לחקיקת חוק הגנת פרטיות בישראל ,תוך הצעה שנושא המאגרים הממוחשבים יידון בוועדה נפרדת. הצעת חוק ברוח זו הונחה על שלחן  הכנסת בשנת 1980.

אותם ימים טובים היו לקבלת החלטות מהירות בועדת החוקה חוק ומשפט.בדיון בהצעת החוק  החליטה ועדת החוקה שאין לדחות הסדרת נושא מאגרי המידע ומינתה צוות מקצועי לעניין זה בראשות יו"ר ועדת החוקה דאז, דוד גלס, וזו הגישה הצעה להוספת פרק ב' לחוק הגנת הפרטיות שעניינו מאגרי מידע ממוחשבים .
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עקרונות שנקבעו בפרק הנוסף היו:

יש לנהוג בישראל על פי המודל האירופי ולא על פי המודל של ארה"ב , לא לקבוע  הסדרים וולנטריים תוך התייחסות למגזר הציבורי בלבד , אלא לקבוע כי מאגרי מידע טעונים פיקוח, רישום ואבטחה,לקבוע כי איסוף מידע ושימוש בו טעון 
הסכמה של מי שהמידע הוא אודותיו, מוטלות חובות ומגבלות על מנהלי ומחזיקי מאגר מידע, נקבעה הרחבת תחולת החוק על כל סוגי מאגרי המידע הממוחשבים כולל מאגרים  פרטיים ,כאשר פגיעהבפרטיות  הינה גם עבירה פלילית וגם עוולה בנזיקין, הוקמה רשות של " רשם מאגרי המידע " לפי הדוגמא האירופית ונקבעה זכות לאדם לעיין במידע שעליו ולדאוג לנכונותו.  
בחודש מרס 1981 נתקבל החוק בכנסת, והקדים בכך את החקיקה בנושא זה בהרבה מדינות אחרות.מאז תוקן החוק על ידי הוספת פרק ד' לעניין מסירת מידע על ידי גופים ציבוריים, נושא שנדון בו היום בהרחבה, ובשנת 1996 עודכן פרק מאגרי המידע והותאם למציאות המשתנה בתחום זה.
שתי מטרות עיקריות היו למחוקקי החוק:

הראשונה : לקבוע נורמה של התנהגות שתכבד את זכותו של האדם למתוח קו בין ה"אני" שלו  לבין "החברה" כדי שלא יפגעו בכבודו , לא ישפילו אותו ברבים ,וכדי שהוא לא  יבוזה ולא ייפגע בדימויו העצמי.

המטרה השניה: לספק את הכלים הנדרשים בחקיקה לאכיפה ולהגנה על  האדם שנפגע מחדירה לפרטיותו ללא הסכמתו .שכן, ללא אכיפה אין תועלת בנורמות יפות.
מטרות אלה קיבלו  בישראל הכרה ,בשנת 1992, כערך יסוד עם חקיקתו של חוק יסוד : כבוד האדם וחרותו, הקובע בסעיף 7(א)כי כל אדם זכאי לפרטיות ולצנעת חייו.
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לדעתי, לא צלחה דרכו של חוק הגנת הפרטיות בישראל בהשגת שתי המטרות הנזכרות. המטרה הראשונה לא צלחה משום קיומם של כוחות בעלי השפעה  חזקה על המחוקק והשניה לא צלחה מחמת העדר הקצאת אמצעים תקציביים על ידי המדינה  ולא ניתן לאמר שההסדר הקיים משביע רצון.
חשוב להדגיש - ההכרה בנורמה של התנהגות המקדשת את צנעת חייו של אדם בעינייניו האינטימיים באה כדי לקבוע איכות חיים שניתן  יהיה לחיות בה. אם מערכת חייו של האזרח, סודותיו, העניינים שבינו לאחרים,מצב בריאותו ,אורחות חייו, כישוריו, תדמיתו וכל פעילותו הם עניין של נחלת הרבים זו אינה איכות חיים ראויה. אם האזרח נתון לבילוש או להתחקות אחריו, או שעליו לקיים מערכת חיים תחת פיקוח אלקטרוני בלתי פוסק,במחשבים,במצלמות מעקב (ראה בריטניה),במאגרי טביעות אצבעות, ד.נ.א ,קשתית העין,כרטיסי זיהוי אלקטרוניים,מכשירי זיהוי אוטומטיים בכבישי אגרה וכדומה – זה עלול להביא למצב של חוסר שליטה מוחלט בפרטיות. 
למנוע מצב זה בא המחוקק :  אם  נצליח להביא בחוק מערכת בלמים,שתיקבע בהתחשבות בצרכים הליגיטימיים ובחידושים  של ימינו, אבל תציב בבירור גם  את הגבולות  שלא ייחצו ללא הסכמת האזרח, נוכל להביא לכך שנחיה באיכות חיים ראויה. 

אדגים את עוצמת הלחץ בו עומד "המחוקק" :
חוסר הרצון להכיר בנורמה של כיבוד "צנעת הפרט" נתגלה ביום בו פורסמה  הצעת חוק הגנת הפרטיות.נושא  ראש החץ התוקפני היתה  ה"תקשורת" שדרשה אי החלת החוק על העיתונות. משלחת של מועצת העתונות,עורכי העתונים ורשות השידור, הופיעה  בפני ועדת כהן אולם  נכשלה ולא שכנעה את הוועדה בדרישתה. הוועדה קבעה (למעט עמדת יחיד של ד"ר קלינג) כי ההגנה 
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המוצעת על ידה, הנותנת הגנה  לפירסום שהיה בו עניין ציבורי המצדיק בנסיבות העניין את הפגיעה בפרטיות אם הפרסום נעשה בתום לב – מספיקה בהחלט לאפשר עבודה סדירה של העתונות. משלחת התקשורת האמורה חידשה את התקפתה על הצעת החוק עם פרסומה, קיימה סידרה של מפגשים מרתונים עם שר המשפטים שמואל תמיר במגמה ל"הסיר את החשש לפגיעה בעבודת העתונות". בעקבות דיונים אלה שונה ,בהסכמת משרד המשפטים, נוסח הצעת החוק  בועדה.
בדברי ההסבר להצעת החוק כתוב: " במרבית הארצות שבהן חוקקו חוקים האוסרים פגיעה בפרטיות לא הוגדר המונח פרטיות...מפאת הקושי במתן הגדרה ברורה וממצה לביטוי זה, קביעת תחומיה המדוייקים של 'פרטיות' הושארה,איפוא,לפסיקה שתיקבע במרוצת השנים בבתי המשפט לאור נסיבות קונקרטיות, שהרי לא דומה  ה"פרטיות " של שנות מלחמת העולם הראשונה  ל"פרטיות" המוכרת בימינו, ודי להשוות  תמונות מחוף הים באותן התקופות. אשר על כן גם החוק המוצע נקט בשיטה זו וקבע : "פגיעה בפרטיות לרבות-  וכאן באה רשימה שלא התכוונה להיות רשימה ממצה של פגיעה בפרטיות.
עיקרון זה נפל ראשון בהסכמה שהושגה,אשר כללה שבעה שינויים:
1. פגיעה בפרטיות תצומצם למקרים המפורטים בחוק שהפירוט בו יהיה ממצה ולא תהיה אפשרות להוסיף תביעות בדרכים שלא הוזכרו בחוק.
2. החוק לא יורחב על תאגיד ויחול רק על אדם .
3. יבוטל האיסור על קריאת מכתב או כתב או שמוש בשמו כינויו או קולו של אדם לפעילות מדינית
4. הובהר כי לא תהא זכות תביעה אזרחית או פלילית לפי החוק בשל פגיעה   שאין בה ממש.
5. ההגנה שנקבעה  לאמצעי התקשורת  בסעיף ההגנות שנקבעה כהגנה מסוייגת ב"תום לב" נהפכה להגנה בלתי מסוייגת.
6. נוספה הגנה למקרים בהם היתה חובה " מוסרית או חברתית " לעשות את הפגיעה
7. מאידך,הוספה פיסקה (11) האוסרת פרסומו של עניין הנוגע לצנעת חייו האישיים של אדם,או למצב בריאותו,או להתנהגותו ברשות היחיד.
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כיום שקטה התקשורת שלמדה לחיות עם הוראות החוק . התוקפים היום את החוק הם בעלי המאגרים האדירים המשרתים את תעשיית השיווק, מעצמות הטלפונים הסלולרים, גורמי התחקות העוסקים במעקבים אחרינו ואחרי מכוניותינו ומפעילי אתרי  האינטרנט,
אם להתייחס לדוגמאות מכאן מהכנסת: אזכיר לכם את הלחץ  בועדת הכלכלה לעניין חוק שירות נתוני אשראי,או הלחץ בועדת חוק לעניין שרותים מבוססי מקום מטעם חברות הסלולרים,או הלחץ של חברת כביש 6.
בעת מצוקה זו מה  שמחליש את החוק  זה חוסר המודעות של הציבור מצד אחד, שאינו מודע לסכנות האורבות לו כשהוא מזלזל בשמירה על מידע פרטי ובשמירה על   מפתחות מאגרי המידע כמו מספרי תעודת הזיהוי, ומצד שני רשויות המדינה שאינן מקדישות אמצעים מספיקים, ואפילו לא  בסיסיים, לאכיפת הגנת הפרטיות , תוך הסבר שהדבר נובע מחוסר תקציב ומקיומם של בעיות בטחון ובטחון פנים דחופות יותר. 

ב 12.3.01 נערך בכנסת דיון בהצעה לסדר היום של חה"כ גוזנסקי על סחר במידע והצורך באבטחת מאגרי מידע , בהשתתפות של 15 חברי כנסת. נתקבלה הצעת סיכום לפיה:" הכנסת רואה בשמירת הפרטיות את אחד ההיבטים החשובים של זכויות האדם והאזרח ודווקא בעידן התפוצצות המידע וריבוי מאגרי  המידע המוחזקים בידי גורמים ציבוריים ופרטיים. שרי המשפטים ובטחון הפנים נדרשים ליישם בצורה נמרצת את חוק הגנת הפרטיות ותקנותיו לרבות את רישום מאגרי המידע ואיסור הסחר במידע . שר המשפטים ידווח לכנסת על הצעדים שנקט תוך 3 חדשים."

השאלה היא כמובן , מה וכמה נעשה בעניין זה מאז והתשובה ברורה.

6

האתגר שבפנינו אינו קל- ככל שאנחנו סותמים פירצה ומנסים לפתור בעיה אנו מגלים למחרת בעיה חדשה מורכבת יותר- ואציין כמה דוגמאות:
האינטרנט: כולנו מודעים לבעיית הcookies' , לclickstream  (איסוף מידע ע"י אגירת השיטוט של המשתמש או לנושא  ה  finger באי מייל. עדיין אין בנמצא אמצעים למניעת פגיעות אלה באינטרנט.                                                         

גופי המודיעין: אנו יודעים על פעילות מכשיר ה"אקלון" לו שותפים השירותים החשאיים של ארה"ב ,בריטניה ,קנדה אוסטרליה וניו זילנד – מערכת שמסוגלת לקלוט ולעבד סוגים שונים של מעברי מידע ,שיחות טלפון, סוללר,תקשורת מיקרו-וייב ,סיבים אופטיים,דואר אלקטרוני ,אינטרנט,שידורי לווין וכדומה.

כשהמערכת מסוגלת לאסוף כ 3 מיליארד התקשרויות ביממה ולנתח את המידע ע"י תוכנות המבוססות על בינה מלאכותית בסיכום התגשמות "האח הגדול" .
או נושא המאגר הגנטי: המועצה להגנת הפרטיות דנה בסכנה חמורה זו שיש לה לעיתים השלכות של חיים ומוות, ותמכה בחקיקת החוק הישראלי לנוכח ההצלחה האדירה של הבריטים . לפי גישתם של הבריטים כל חשוד בעבירה שעונשה מעל 3 חודשי מאסר כלול במאגר ואינו מוצא ממנו. גישה זו הביאה ללמעלה מ 40,000  מקרי פיענוח של פשעים בשנה אחת. בנסיבות כאלה עלינו לדאוג ,יחד עם אישור הפגיעה בפרטיות, כי יובטחו אמצעים הולמים לאבטחת המידע ולמניעת שימוש בו שלא למטרה לשמה אושר.
או בעיות הזיהוי של טרוריסטים, שבעקבותיה באו אמצעי הזיהוי הביומטריים הכוללים מאגרים על פי זיהוי של מאפיינים ביולוגיים כמו כף יד ,עין או קול.
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במצב דברים עגום זה מבחינת ההגנה על הפרטיות  , כדי להגיע למילוי כוונת המחוקק, אין לנו אלא להצטרף כולנו לקריאת המועצה להגנת הפרטיות בהערותיה לועדת חוקה מיום 14.4.04 :

"המועצה קוראת לממשלה להקצות את האמצעים הנדרשים לנושא הגנת פרטיות ולהתוות תוכנית מעשית לטיפול בנושאים הדחופים הבאים:

1. מניעת הפגיעה בפרטיות ממאגרים של רשויות השלטון.

2. הגנה על פרטיות בעידן מלחמה בטירור.
3. הגנה על הפרטיות בסחר אלקטרוני ובאינטרנט.
4. אכיפת ההגנה על הפרטיות בהעברת מידע בין מדינות.
5. הגנה על הפרטיות בעולם הפיסי שמחוץ לתחום המידע האלקטרוני .
6. הגנה על הפרטיות בהקשר לאמצעי זיהוי ואימות מתקדמים.
7. קביעת דרכים נוהל ומסגרת להפעלה עניינית ויעילה של היחידה לרישום מאגרי מידע."

אם נצליח באלה נביא שיפור במצב ההגנה על הפרטיות במדינת ישראל.
