עו"ד יעקב וילון, משרד המשפטים, מחלקת ייעוץ וחקיקה

העברת מידע אישי בין גופים ציבוריים – המשפט האמריקני והקנדי
הרצאה בפני ועדת חוקה, חוק ומשפט

11.04.05
מבוא ותמצית:  בארה"ב ובקנדה, בהשוואה למערב אירופה, חובות הפרטיות חלות על המגזר הציבורי ביתר שאת, לעומת המגזר הפרטי.  קיימים בארה"ב ובקנדה איסורים על גילוי או מעבר מידע אישי ע"י גוף ציבורי.  אולם למגבלות הללו יש חריגים שונים, המאפשרים העברת מידע אישי בין גופים ציבוריים במקרים רצויים ופחות רצויים.  המודעות הציבורית להעברת מידע אינה תמיד גבוהה, ואמצעי אכיפת החוק הינם מצומצמים.
	מדינה
	ארה"ב
	קנדה

	המצב החוקתי
	הזכות החוקתית לפרטיות בד"כ לא מתייחסת לגילוי מידע אישי, אלא להתנהגויות מיניות כגון שימוש באמצעים למניעת הריון, ביצוע הפלות ומעשי סדום.
	קיימת זכות חוקתית לפרטיות לגבי גילוי מידע אישי, אך עד היום לא נפסל מעבר מידע בין גופים ציבוריים על בסיס חוקתי.  ראה Smith v. Attorney General of Canada, [2001] 17 C.P.R. (4th) 427.

	
	
	

	החוק העיקרי שמסדיר את ענייננו
	Privacy Act of 1974, 5 U.S.C. §552a, ותקנות והנחיות הוצאו מתוקף סמכותו.
	Privacy Act, R.S. 1985, c. P-21, ותקנות והנחיות הוצאו מתוקף סמכותו.

	
	
	

	איסור כללי על העברת מידע אישי, כפוף לחריגים
	"No agency shall disclose any record which is contained in a system of records … to any other agency … unless" §552a(b).
	"Personal information under the control of a government institution shall not … be disclosed by the institution … except" §8(1)

	
	
	

	חריגים יותר ספציפיים:
	לשם אכיפת החוק הפלילי או האזרחי §552a(b)(7).  
	לגוף שחוקר לשם אכיפת החוק §8(2)(e).

	
	לשימוש בהליך משפטי שהמדינה צד בו, בגדר החריג הכללי, "routine use", ראה להלן, ולפי הנחיות של ה-Office of Management and Budget, "Privacy Act Guidance," 24.05.85
	לשימוש בהליך משפטי שהמדינה צד בו §8(2)(d).

	
	לרשות המחוקקת (כל אחד משני בתי הקונגרס) §552a(b)(9).
	לרשות המחוקקת (לחבר פרלמנט העוזר לאדם שעליו המידע מבוקש) §8(2)(g).

	
	למבקר המדינה (Comptroller General, General Accounting Office) §552a(b)(10). 
	למבקר המדינה (Comptroller General) §8(2)(h).

	
	לפי צו בית משפט בהליך משפטי §552a(b)(11).
	לפי צו בית משפט או בית-דין בהליך משפטי §8(2)(c).

	
	לארכיון או לשם מפקד אוכלוסין, §552a(b)(6), (4), בהתאמה.
	לארכיון, או מארכיון לשם מחקר או סטטיסטיקה. §8(2)(i), 8(3).

	
	העברת מידע אנונימי לשם מחקר או סטטיסטיקה, §552a(b)(5). 
	העברת מידע אנונימי לשם מחקר או סטטיסטיקה, §8(2)(j).

	
	לשם בריאות או בטיחות האדם המידע המועבר הוא בנוגע אליו §552a(b)(8).
	(סיבות קשורות לבריאות או בטיחות נכללות בחריגים הכלליים, להלן.)

	
	
	

	חריגים יותר כלליים:
	שימוש שגרתי/תואם: "routine use" – "for a purpose which is compatible with the purpose for which it was collected" §552a(b)(3), (a)(7).  הגדרה מעגלית שבפועל לא הובהרה ע"י הנחיות. ראה Freedman  v. USEPA, 2004 U.S. Dist. Lexis 21784, *18; 40 Fed. Reg. 132 p28953, 9.7.75. 
	שימוש עקבי: "use consistent" [with] "the purpose for which the information was obtained or compiled" §8(2)(a).  למשל, מותר להעביר מידע שנאסף בנמל ע"י פקיד הגירה לשימוע בבקשה למעמד של פליט, ראה Parnian v. Canada, [1995] 96 F.T.R. 142.

	
	
	לפי חוק או תקנה נפרדים הקובעים סמכות להעביר מידע. §8(2)(b) בפועל, העברת מידע בד"כ מתבצעת לפי חריג זה.  למשל, השר האחראי על המכס הוסמך בחוק להעביר מידע כלשהוא, ומשרדו דיווח על זהותם של טסים מחוץ לקנדה למשרד האחראי על דמי אבטלה, שכתוצאה מכך שלל את קצבאותיהם.Privacy Commissioner v. Attorney Gen., [2001] 210 D.L.R. (4th) 279.  

	
	
	לפי הסכם עם ממשל של פרובינציה, מדינה זרה או ארגון בינלאומי §8(2)(f).

	
	
	לשם עניין הציבור:" in the opinion of the head of the institution … the public interest in disclosure clearly outweighs any invasion of privacy" §8(2)(m) (מצב חירום)

	אכיפת החוק
	חובת פרסום: על גוף ציבורי לפרט ולעדכן ברשומות (Federal Register) איזה סוגי מידע אישי הוא מחזיק וכל סוג של "routine use".  גם בטופס שמבקש מידע אישי דרושה הודעה קצרה לגבי מטרה, שימוש, ו-"routine use".  בפועל, גופים ציבוריים בד"כ קובעים "routine uses" גורפים בתעסוקה, חוזים, רישיונות וקצבאות ממשלתיים, ולגבי תפקידיהם המיוחדים. §552a(e); 40 Fed. Reg. 132 p28949 et seq.     
	חובת פרסום: על גוף ציבורי לפרסם שנתית כל סוגי המידע האישי שהוא מחזיק, ולאילו מטרות ושימושים.  גם בטופס שמבקש מידע אישי דרושה הודעה כזאת.  §§11, 5.  

	
	הצעה להקים רשות להגנת הפרטיות לא התקבלה, ובמקום זה חובת הפיקוח הוטלה על ה-OMB, שלפי ביקורת לא פועל ביעילות. §552a(v); 40 Am. U.L. Rev 957 (1991); 38 Akron L. Rev. 71 (2005).  
	רשות להגנת הפרטיות (Privacy Commissioner) מפקחת, מבקרת, חוקרת, מטפלת בתלונות מהציבור, מוציאה ממצאים והמלצות, ומשתפת פעולה עם גופים ציבוריים.

	
	תביעה אזרחית על מעבר מידע בלתי חוקי דורשת הוכחת כוונת-זדון ונזק כספי, §552a(g); Doe v. Chao, 540 U.S. 614 (2004).
	אין לפרט (או לרשות) תביעה אזרחית על מעבר מידע בלתי חוקי, אלא קיימת עילה רק על שלילת גישה למידע על עצמו.

	
	
	

	
	מודעות בציבור מוגבלת כיוון שהפרט בד"כ לא יודע מתי מידע עליו מועבר. לכן, רוב הפסיקה עולה מתביעות של עובדי מדינה הניזוקים כשמידע נאסף למטרה אחת משמש למטרה אחרת (המטרות כוללות תעסוקה, הערכה, גישה למידע מסווג, בדיקה רפואית, קבלת רישיון, משמעת, עונש פלילי, וחקירת הקונגרס.) 5 USC §552a notes 30-32; 107 A.L.R. Fed. 857.  
	מודעות בציבור מקרית, לפי העניין.  ה-Privacy Commissioner מעלה מודעות במקרים ספציפיים, ועצם פעילותו מגבירה את המודעות הציבורית לענייני הפרטיות. 

	
	
	

	שונות
	הערה: דרישות נוספות, כגון הסכם מפורט בין שני הגופים הציבוריים שכולל הגנות מסוימות לפרטיות, חלות על המקרה של העברת מידע אישי ממוחשב לשם שלילת קצבאות. §552a(o-r); OMB M-01-05 "Guidance on Inter-Agency Sharing of Personal Data," 20.12.00
	


PAGE  
3

